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Zusammenfassung

Informationssicherheitsrisikomanagement (Information Security Risk Management, ISRM) stellt einen
effizienten Zugang zur Bewertung, Verringerung und Evaluierung von Informationssicherheitsrisiken
dar. Bereits bestehende ISRM-Ansitze sind weitgehend akzeptiert, setzen jedoch sehr detailliertes In-
formationssicherheitswissen und genaue Kenntnisse des tatsdchlichen Unternehmensumfeldes voraus.
Die inaddquate Umsetzung von ISRM gefihrdet die planmédBige Umsetzung der Unternehmensstrategie
und kann zu einer Minderung des Unternehmenswertes fithren. Der vorliegende Beitrag préasentiert das
AURUM Tool, welches die Schwachstellen bestehender Ansitze adressiert und Entscheidungstriger bei
der Auswabhl eines effizienten I'T-Sicherheitsportfolios unter Beriicksichtigung organisationsspezifischer,
technischer und wirtschaftlicher Anforderungen unterstiitzt.

1 Einfuhrung

Unternehmen verstirken laufend ihre IT-Sicherheitsinvestitionen. So betrugen im Jahr 2005
die weltweiten Einnahmen der Lieferanten von IT-Sicherheitsprodukten und -dienstleistungen
$21.1 Milliarden. Obwohl Unternehmen Sicherheit als eines der wichtigsten Ziele erachten, ist
einer Vielzahl von Organisationen nicht bekannt wie hoch ihre Investitionen in Informations-
sicherheit tatsdchlich sind bzw. ob diese Investitionen die gewiinschte Wirkung zeigen. ISRM
ist fiir die Gewdhrleistung langfristiger geschiftlicher Erfolge ausschlaggebend, da es einen
effizienten Ansatz zur Verfligung stellt, um SicherheitsmaBBnahmen zu bewerten.

Bereits bestehende ISRM-Ansitze und deren Toolimplementierungen (z.B. CRAMM [Far91],
NIST SP 800-30 [SGF02], OCTAVE [ADSWO03], EBIOS [DCS04] und kiirzlich ISO 27005
[ISO07]) erfordern, insbesondere in der Phase der Risikobewertung und -verminderung,
sehr detailliertes Wissen sowohl auf dem Gebiet der IT-Sicherheit als auch beziiglich der
tatsdchlichen Unternehmensumgebung. Bis zu diesem Zeitpunkt greifen Unternehmen bei der
Ausfiihrung von Risikobewertung und -verminderung meistens auf Best-Practice-Guidelines,
Informationssicherheitsstandards oder Expertenwissen zuriick. Die Verwendung dieser Ansétze
ist mit mehreren Problemen verbunden: (1) Best-Practice-Guidelines (z.B. [BSIO8] und [DCS04])
stellen ausgezeichnetes Wissen iiber potentielle Bedrohungen, Schwachstellen und Gegen-
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Abb. 1: AURUM-Architektur

malBnahmen zur Verfiigung. Ein Unternehmen ist jedoch ohne einen Experten in der Re-
gel nicht in der Lage, die komplexen Beziehungen zwischen den IT-Sicherheitskonzepten zu
beriicksichtigen. Dies resultiert in einem fragmentarischen, das Unternehmen gefihrdenden I'T-
Sicherheitsansatz [Vit86] [BM99] [JHS99] [BWO07]; (2) um zu untersuchen, welche konkreten
Infrastrukturelemente durch bestimmte Bedrohungen gefdhrdet sind, miissen Unternehmen ma-
nuell das Wissen aus den Best-Practice-Guidelines auf ihre tatsdchliche Infrastruktur iibertragen
[Bas93]; (3) insbesondere Informationssicherheitsstandards wie z.B. ISO 27001 [ISO05] kon-
statieren nur sehr abstrakte Vorschlidge zur Ausfiihrung von Risikoverminderungen, konkrete
Gegenmalinahmen oder mogliche Kombinationen fehlen meistens [BRTO7] und (4) die Fest-
legung von moglichen Bedrohungen basiert meistens auf subjektiven Wahrnehmungen anstatt
objektiver Evaluierung [Fro97] [BRTO7].

Der in diesem Beitrag vorgestellte AURUM! Prototyp wurde entwickelt, um die oben an-
gefiihrten Probleme zu adressieren. Die theoretischen Grundlagen basieren auf friitheren Arbei-
ten (vgl. [EFKWO07, EFGWO07, EFNWO07, NEFO8] bzgl. Sicherheitsontologie und [NS07] bzgl.
interaktiver Entscheidungsunterstiitzung).

2 AURUM

Dieser Abschnitt erldutert wie die allgemeinen ISRM-Phasen von AURUM und dessen User In-
terface unterstiitzt werden. AURUM wurde entwickelt, um die notwendige Interaktion zwischen
Benutzer und System zu minimieren und den Entscheidungstrigern eine intuitive Losung zur
Verfiigung zu stellen, die ohne weitreichendes Wissen auf dem Gebiet der Informationssicher-
heit angewandt werden kann. Allerdings ist AURUM auch in der Lage, professionelle Benutzer
auf unterschiedlichen Ebenen mit detaillierten Informationen zu versorgen. Abbildung 1 zeigt
die AURUM Architektur.

Die Security Ontology versorgt jedes AURUM-Modul mit detailliertem Informationssicher-
heitswissen sowie dem spezifischen Sicherheitsstatus des betrachteten Unternehmens. Die
Security Ontology ist in der Web Ontology Language (OWL) kodiert [W3C04] und Protege
[SCB0O7] wird zur Modifikation der Ontologie verwendet. Das Security Ontology Webser-
vice agiert als Schnittstelle zwischen den AURUM-Modulen und der Security Ontology. Das
AURUM-Modul Inventory nutzt Bestinde und Netzwerk-Scanning-Losungen von Dritten, um
die Phase der Systemcharakterisierung zu unterstiitzen. C# und Microsoft .NET Framework

I abgeleitet von AUromated Risk and Utility Management (gemaB http://wordnet.princeton.edu definieren wir
”Utility” als eine GroBe, die in jeder entscheidungsbehafteten Situation maximiert werden kann)
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3.5 wurden verwendet, um das AURUM-Modul Bayes zu implementieren. Es greift auf die
Norsys Netica API?> zuriick, um das Bayesianische Netzwerk hinsichtlich der Bestimmung
von moglichen Bedrohungen zu generieren und zu modifizieren. Das AURUM-Modul Risk ist
das zentrale Modul, welches zusammen mit dem Bayes-Modul und dem Security Ontology
Webservice die Risikostufe fiir die zuvor definierten Ressourcen berechnet. Dies geschieht
durch Sammeln von Wahrscheinlichkeitswerten aus dem Bayesianischen Netzwerk und de-
ren Multiplikation mit den fiir die Ressourcen definierten Wichtigkeitswerten, welche in der
Ontologie hinterlegt sind.

Abbildung 2 zeigt das Layout der AURUM Arbeitsoberfliche. Der linke Bereich zeigt Infor-
mationen zu (a) den Geschiftsprozessen und ihrer Ressourcenabhingigkeit, und (b) den physi-
schen Standorten der Ressourcen im Unternehmen an. Der mittlere Hauptanzeigebereich zeigt
dem Entscheidungstriger (a) detaillierte Information iiber die ausgewéhlte Ressource, (b) eine
graphische Darstellung der ausgewihlten Geschiftsprozesse zusammen mit den Ressourcen,
die fiir die Ausfiihrung dieser gewihlten Geschiftsprozesse bendtigt werden und (c) eine gra-
phische Darstellung der physischen Standorte der Ressourcen. Die im Hauptanzeigebereich zur
Verfligung gestellten Informationen hingen von der Auswahl ab, welche der Entscheidungs-
triger im linken Bereich getroffen hat (dasselbe gilt analog fiir die Abhédngigkeit zwischen
mittleren und rechten Bereich). Der rechte Bereich zeigt (a) die Risikostufe fiir die gewihlten
Ressourcen, (b) eine Liste der Bedrohungen inkl. deren Wahrscheinlichkeit und (c) implemen-
tierte und nicht implementierte Controls und die dazu berechneten Effektivitidtskennzahlen an.

2.1 Systembeschreibung

AURUM basiert auf einer Security Ontology, die ein hochst ausdifferenziertes Infrastruktur-
modell zur Verfiigung stellt. Die Basisversion dieser Ontologie bietet dem Benutzer eine um-
fassende Informationssicherheitswissensbasis. Eine Organisation, die sich dafiir entscheidet,
die Security Ontology als Basis fiir das ISRM zu verwenden, muss die Ontologie einmalig mit
spezifischen Unternehmensinformationen initialisieren. Diese Phase wird vom AURUM-Modul
Inventory unterstiitzt, welches automatisch Software-Daten und Elemente der IT-Infrastruktur
erfasst (fiir eine detaillierte Beschreibung sieche [EFNWO7]). Dies ermoglicht es uns, die Ef-
fizienz auf der Stufe der Systemcharakterisierung zu steigern, da die Bestandsaufnahme der
I'T-Strukturelemente ein besonders arbeitsintensiver Schritt ist. AURUM bietet folgende zwei
Optionen an, um Informationen bzgl. der Unternehmensressourcen zu erfassen:

e Prozessmodell: AURUM verwendet Geschiftsprozessmodelle zur Identifikation von un-
ternehmerischen Risiken. Durch Auswihlen eines Prozesses stellt das Tool im mittleren
Bereich des User Interfaces eine graphische Reprisentation des Prozesses zur Verfiigung.
Zusitzlich werden alle fiir die Ausfiihrung dieses Prozesses benotigten Ressourcen dar-
gestellt. Sobald der Benutzer eine dieser Ressourcen auswihlt, zeigt AURUM im rech-
ten Bereich weitere Informationen iiber Bedrohungen, Schwachstellen, Risikostufen und
mogliche Controls an (vgl. Abschnitt 2.2) (vgl. Abbildung 2). Um auch Unternehmen zu
unterstiitzen, die bereits Tools zur Modellierung von Geschiftsprozessen nutzen, werden
Importfunktionen (z.B. fiir Adonis oder ARIS) verwendet.

e Physisches Modell: Basierend auf den in der Security Ontology gespeicherten Daten,
ermoglicht AURUM die Generierung eines physischen Infrastrukturmodells. Dieses Mo-
dell kann genutzt werden, um der Ontologie Ressourcen hinzuzufiigen und verschiedene

2 Netica API: www.norsys.com/netica_api.html
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Szenarien zu simulieren (z.B. zur Identifikation der optimalen Lage bzgl. einer wertvollen
Ressourcen). Der linke Bereich des User Interfaces gibt einen Uberblick iiber die Res-
sourcen und deren physischen Standorte. Durch Auswahl einer dieser Ressourcen zeigt
AURUM eine graphische Reprisentation der Ressourcestandorte und der angebundenen
Geschiftsprozesse an. In Analogie zum Prozessmodell werden durch Auswahl einer Res-
source dem Benutzer im rechten Bereich des User Interfaces weitere Informationen zu
relevanten Bedrohungen, Risikostufen und moglichen Controls angezeigt (vgl. Abschnitt
2.2) (vgl. Abbildung 2).

2.2 Bewertung von Bedrohungen und Schwachstellen

Im Gegensatz zu bestehenden Tools unterstiitzt AURUM die Entscheidungstriger bei der Be-
antwortung folgender Fragen: Welche Bedrohungen bestehen fiir kritische Ressourcen? Welche
Bedrohung fungiert als Multiplikator (d.h. welche Bedrohung hat andere Bedrohungen zur Fol-
ge)? Welche Schwachstellen miissen von einer Bedrohung ausgenutzt werden, um wirksam zu
sein?

Der Bedrohungsbaum (platziert im rechten Bereich des User Interfaces) zeigt die moglichen
Gefidhrdungen fiir die ausgewihlte Ressource, einschlieBlich eventueller A Priori - Bedrohungs-
wahrscheinlichkeiten und unternehmensspezifischen Angreiferprofilen. Durch Auswéhlen einer
Bedrohungen aus dem dargestellten Baum wird wertvolle Information wie die Beschreibung
von Bedrohungen angezeigt. Dariiber hinaus werden die betroffenen Sicherheitsattribute (Ver-
traulichkeit, Integritit und Verfiigbarkeit) zur Verfiigung gestellt. Zusitzlich kann eine Bedro-
hung die Konsequenz aus anderen Bedrohungen sein (z.B. unautorisierter physischer Zugriff
kann das Resultat einer fehlenden Schliisselverwaltung sein) und kann selbst wiederum neue
Bedrohungen nach sich ziehen (z.B. unautorisierter physischer Zugriff hat die Offenlegung von
Daten zur Folge). Hier ist zu bedenken, dass in diesem Schritt dem Risikomanager nur jene
Bedrohungen angezeigt werden, die fiir das Unternehmen und die beriicksichtigte Ressour-
ce relevant sind. In der Ontologie wurden fiir jede Bedrohung sehr detailliert Schwachstellen
definiert und modelliert. Die Prisentation der Schwachstellen wird durch deren Beschreibung
ergédnzt. Jeder Schwachstelle ist ein Control zugeteilt, deren Implementierung die Schwachstelle
schlieft. Um das Verstidndnis zu erhohen, wird jedes Control durch eine Beschreibung erginzt.
Durch den Einsatz dieser Funktionen weiss ein Benutzer genau, wie er sein Unternehmen vor
spezifischen Bedrohungen schiitzen kann: Entschédrfung von Schwachstellen durch Einsetzen
der empfohlenen Controls.

Bis zu diesem Punkt hat der Entscheidungstriager von dem beobachteten System, den potenti-
ellen Bedrohungen und den entsprechenden Schwachstellen, die es den Bedrohungen gestat-
ten, wirksam zu werden, Kenntnis. Bei der Analyse der Controls legt das System fest, welche
Controls (entweder technische wie Verschliisselungsmechanismen oder nicht-technische wie
Sicherheitsregeln) bereits etabliert sind, und welche Controls existieren, um die Mdoglichkeit,
dass bestimmte Schwachstellen von einer Bedrohung ausgenutzt werden, zu verringern (z.B.
die Bedrohung unautorisierter physischer Zugriff niitzt die Schwachstelle keine Kontrolle der
Zugangsbedingungen aus, die durch Installation eines Kontrollpunkts am Eingang, Wachleute
oder eine Zugangssystem entschérft werden kann).

Jedes Control beinhaltet eine formelle Beschreibung seiner Implementierung. Die zugrunde-
liegenden formellen Beschreibungen der Controls konnen als Regeln in einer konkret model-
lierten Unternehmensumgebung umgesetzt werden, um zu identifizieren, welche Ressourcen
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der Einhaltung unterliegen. Die passenden Ressourcen konnen mittels des Standort-Modells
angezeigt werden (vgl. Abschnitt 2.1). Meistens ist das Wissen, ob ein bestimmtes Control in
einem gegebenen Kontext implementiert ist oder nicht, nicht ausreichend. Die wichtigste Infor-
mation ist, ob das implementierte Control zum Erreichen einer fiir das beobachtete Ressource
akzeptablen Risikostufe geeignet ist oder nicht. Da zur Bestimmung der Risikostufe neben der
Wahrscheinlichkeit auch die moglichen Konsequenzen einer Bedrohung gefordert sind, wird
jede Ressource aufgrund seiner Bedeutung hinsichtlich der Kriterien Vertraulichkeit, Integritit
und Verfiigbarkeit bewertet.

2.3 Risikobestimmung

Diese Phase umfasst die Bestimmung der Wahrscheinlichkeit, mit der Bedrohungen bestimmte
Schwachstellen in einem gegebenen System ausnutzen. Die darauf folgende Analyse der Kon-
sequenzen legt fest, wie die Performance eines Unternehmens beeinflusst wird, falls eine Be-
drohung erfolgreich eine bestimmte Schwachstelle ausniitzt. Durch die Kombination der Wahr-
scheinlichkeit einer Bedrohung mit dem Umfang der Konsequenzen kann das Unternehmen
die Risikostufe bestimmen und somit die notwendigen Schritte setzen. Im Gegensatz zu ande-
ren Ansitzen (vgl. [SGF02, Sta07]) fokussiert AURUM auf eine automatisierte Unterstiitzung,
wobei die entwickelte Wissensbasis und die darin definierten Beziehungen genutzt werden.

Abbildung 2 zeigt die AURUM-Schnittstelle, die den Risikomanager in der Phase der Risikobe-
stimmung unterstiitzt. Die exemplarische Bestimmung der Bedrohungseintrittswahrscheinlich-
keit wird fiir das Element ent:SBACustomerData durchgefiihrt und représentiert die Kunden-
daten eines Unternehmens XYZ. Zur Bestimmung der Bedrohungseintrittswahrscheinlichkeit
wird basierend auf der Security Ontology ein Bayesianisches Netzwerk generiert. Baumdia-
gramme werden benutzt, um dieses komplexe Netzwerk in einer verstidndlichen Form zu vi-
sualisieren (siehe den oberen rechten Abschnitt in Abbildung 2). Da ent:SBACustomerData ein
Datenelement représentiert, tritt es drei verschiedenen Risiken gegeniiber — Offenlegung von
Daten, Datenverlust und Datenmanipulation. Jedes Risiko ist das Produkt einer Bewertung der
Wichtigkeit einer Ressource und der Wahrscheinlichkeit der entsprechenden Bedrohung. Die
Moglichkeit einer Bedrohung wird anhand der Wahrscheinlichkeit der vorangehenden Bedro-
hungen, der wahrscheinlichen Ausnutzung der entsprechenden Schwachstellen, der Effektivitit
der bestehenden Control-Implementierungen, der a priori Bedrohungswahrscheinlichkeit und
der Leistungsfdhigkeit des Angreifers bestimmt. Da die eingegebenen Werte fiir bestehende
Control-Implementierungen, a priori Wahrscheinlichkeit und die Leistungsfdhigkeit des An-
greifers von der betrachteten Ressource abhingen, untersucht dieser Abschnitt, wie AURUM
die eingegebenen Werte fiir ent:SBACustomerData im Kontext eines drohenden Datenverlustes
bestimmt.

Der Ressourcen-Risikobaum in Abbildung 2 zeigt drei verschiedene Typen von Schwachstellen:
(1) technisch - kein Virenscanner, (2) physisch - keine Zugangskontrolle und (3) organisatorisch
- keine Backup-Strategie.

Um die Moglichkeit zur Ausnutzung der Schwachstelle kein Virenscanner” zu bestimmen,
tiberpriifen Algorithmen, ob Virenschutzprogramme auf dem Fileserver, auf dem die Kunden-
daten von XYZ gespeichert sind, installiert sind. Das physische Modell im linken Abschnitt der
Benutzeroberfliche zeigt, dass der Virenscanner Ikarus Defender auf dem Fileserver installiert
ist. Somit schiitzt der Virenscanner den Fileserver und die Kundendaten von XYZ vor einem Be-
fall durch bosartige Software und schlie3t die Sicherheitsliicke “kein Virenscanner”. Der griine
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Balken der Transaktionssicherheit und des Virenschutz-Knotens zeigt an, dass der Virenscanner
Ikarus Defender effizient arbeitet und die entsprechende Schwachstelle verringert.

Die Wahrscheinlichkeit zur Ausnutzung der Schwachstelle “keine regulierende Zugangskon-
trolle” wird durch die Wirksamkeit eines Zugangssystems, eines Eingangskontrollpunkts oder
Wachmanns und die Leistungsfihigkeit des Angreifers festgelegt. Da die Schwachstelle “kei-
ne regulierende Zugangskontrolle” auf der Raumebene (sec:vulnerabilityOn) liegt, liberpriifen
Algorithmen, ob die erforderlichen Controls im Raum ent:R0104 (der physische Standort des
Fileservers) implementiert sind. Wie das physische Modell im linken Bereich der Abbildung 2
zeigt, ist der effiziente EntryCheckpoint_A und das durchschnittlich effiziente AccessSystem_A
im Serveraum ent:R0104 platziert. Da der Angreifer mit einer Leistungsfahigkeit von 17 - 50%
und die Controls mit jeweils 33 - 67% und 67 - 100% bewertet sind, wird die Schwachstelle
“keine regulierende Zugangskontrollen” auf 0 - 33% Ausnutzungswahrscheinlichkeit verrin-
gert.

Die Schwachstelle keine Backup-Strategie” représentiert eine organisatorische Liicke, wo-
durch die Wahrscheinlichkeit der Ausnutzung anhand einer angemessenen Regelung bestimmt
wird. Da die Richtlinien auf der organisatorischen Ebene implementiert werden, kontrollieren
logische Algorithmen, ob fiir das den Fileserver besitzende Unternehmen eine Regelung zum
Daten-Backup implementiert ist. XYZ implementierte eine wenig effektive Backup-Regelung,
die unter anderem die Daten des Fileservers abdeckt. Aufgrund der hohen a priori Wahrschein-
lichkeit eines drohenden Datenverlustes, verringert die wenig effektive Backup-Regelung von
XYZ die Ausnutzungswahrscheinlichkeit fiir die Schwachstelle ’keine Backup-Strategie” auf
44 -78%.

Wihrend der Ressourcen-Risikobaum verstindlich die Kalkulation der Bedrohungseintritts-
wahrscheinlichkeit reprisentiert, konnte er den Benutzer durch die komplexe Darstellung ver-
wirren. Daher zeigt der Uberblick iiber die Bedrohungen im mittleren rechten Abschnitt der Be-
nutzeroberfliche die relevanten Bedrohung und deren Wahrscheinlichkeit. Mochte der Benutzer
die Wahrscheinlichkeit einer bestimmten Bedrohung reduzieren, miissen die im unteren rechten
Abschnitt gezeigten Controls implementiert werden. Im Fall der XYZ-Kundendaten empfiehlt
AURUM fiir den Fileserver unter anderem die Implementierung einer Anti-Diebstahl-Sicherung
sowie einer Sicherheitstiire und einer Feuerloschanlage fiir den Serverraum.

Aufgrund der Hierarchie der Bedrohungseintrittswahrscheinlichkeiten im Bayesianischen
Netzwerk beeinflussen Controls auf verschiedenen Ebenen in unterschiedlicher Intensitéit
die endgiiltige Bedrohungseintrittswahrscheinlichkeit. AURUM unterstiitzt den Benutzer mit
Richtwerten zu jeder in einem spezifischen Bedrohungskontext erfolgenden Control Imple-
mentierung. Fiir den Fall von Datenverlust wurden von AURUM folgende Werte festgelegt:
Richtlinien zum Daten-Backup (0.1666), Regeln beziiglich abgesperrter Tiiren (0.0763), Zu-
gangssystem (0.0509), Kontrollpunkt beim Eingang oder Sicherheitspersonal (0.0509), Trans-
aktionssicherheit und Virenschutzprogramme (0.0416), Anti-Diebstahl-Sicherungen (0.0277),
Uberspannungsschutz (0.0138), Sicherheitstiir (0.0046) und Feuerloscher (0.0046). Aufgrund
dieser Resultate wird ein Benutzer, um die Kundendaten von XYZ zu schiitzen, eher solide
Backup-Richtlinien implementieren anstatt viel Geld in eine teure Sicherheitstiir zu investieren.

Als Beispiel wird folgendes Szenario angenommen: Neben anderen Controls sind die XYZ-
Kundendaten durch eine gering wirksame Sicherheitstiir und eine wenig effektive Daten-
Backup-Regelung geschiitzt, was hinsichtlich eines Datenverlusts eine Bedrohungseintritts-
wahrscheinlichkeit von 31 - 64% ergibt. Um die Moglichkeit eines Verlusts wertvoller Kun-
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dendaten zu verringern, ist der Risikomanager gezwungen, effektivere Manahmen zu imple-
mentieren. Die zuvor erwihnten Richtwerte der relevanten Controls haben gezeigt, dass der
Risikomanager die Implementierung verlisslicher Richtlinien fiir Daten-Backup der Investition
in eine Sicherheitstiire vorziehen sollte. Die Bestimmung der Bedrohungseintrittswahrschein-
lichkeit mit Hilfe der entwickelten Bayesiansischen Netzwerke bestitigt diese Empfehlungen.
Werden eine sehr wirksame Sicherheitstiir und wenig effektive Richtlinien fiir Daten-Backup in
das Bayesianische Netzwerk eingegeben, sinkt die Wahrscheinlichkeit eines drohenden Daten-
verlusts um 1% auf 30 - 63%. Werden eine wenig wirksame Sicherheitstiir aber hocheffektive
Richtlinien fiir Daten-Backup eingsetzt, verringert sich die Wahrscheinlichkeit eines drohenden
Datenverlusts um 15% auf 16 - 49%. Die folgende Kombination bestitigt den geringen Einfluss
einer Sicherheitstiir auf die Wahrscheinlichkeit eines drohenden Datenverlusts: Wird neben den
Richtlinien fiir Daten-Backup auch die Sicherheitstiir als hocheffektiv eingestuft, resultiert dies
ebenfalls in einer Bedrohungswahrscheinlichkeit von 16 - 49%.

2.4 Evaluierung und Implementierung von Controls

Dieser Schritt umfasst die Identifizierung und Evaluierung von Controls oder deren Kombi-
nationen hinsichtlich des Kosten-Nutzen-Verhiltnisses. Daraus resultierend konnen jene Con-
trols, die geeignet sind, um das Risiko bei moglichst geringen Kosten auf ein akzeptables Ni-
veau zu senken, in den Implementierungsplan aufgenommen werden. An diesem Punkt weif3
das Management, welche Risiken fiir das Unternehmen nicht akzeptabel und folglich welche
MaBnahmen zu treffen sind (d.h. in Bezug auf die Controls, welche die identifizierten Risiken
verringern oder eliminieren konnen). Fiir jede Schwachstelle werden geeignete Controls iden-
tifiziert, basierend auf den Best-Practice-Standards. Durch Anbieten dieser Controls werden
Entscheidungstriger mit effizienten Gegenmaflnahmen versehen, um die Risikostufe zu sen-
ken und somit ihr Unternehmen zu schiitzen. Da die Controls nur Informationen beziiglich der
einzusetzenden Sicherungsmalinahmen anbieten konnen (z.B. Feuerloscher), miissen Instan-
zen identifiziert werden, die letztendlich in das Unternehmen implementiert werden konnen.
Demzufolge werden potentielle Controls anhand definierter Ressourcen- und Nutzenkatego-
rien evaluiert (z.B. Kosten, Wirksamkeit, VerldBlichkeit), um die unternehmensspezifischen
Geschiftsbediirfnisse, iibereinstimmend mit 6konomischen Anforderung, prizise anzupeilen.
Diese Analyse beriicksichtigt Kosten und Nutzen nicht nur in monetédrer Hinsicht, sondern in-
kludiert auch nicht-finanzielle Zielsetzungen. Alle identifizierten potentiellen Controls werden
an den gewdhlten Kriterien und anhand der Daten aus der Security Ontology bewertet. Unter
Verwendung der potentiellen Controls und ihrer Bewertungen je Kategorie als Input werden
alle Pareto-effizienten Kombinationen von SicherheitsmaBBnahmen bestimmt (d.h. es gibt keine
Losung mit gleich guten oder besseren Werten in allen Zielsetzungen und einem grundsétzlich
besseren Wert in zumindest einer Zielsetzung). Alle beriicksichtigten Losungsansitze miissen
in Hinsicht auf zwei Beschrinkungen durchfiihrbar sein: Das erste Set bezieht sich auf limi-
tierte Ressourcen (z.B. Entwicklungs- oder Erhaltungskosten). Das zweite Set stellt sicher, das
bestenfalls ein Maximum — oder zumindest ein Minimum — an Sicherheitsmanahmen von den
gegebenen Subsets (z.B. von einem bestimmten Typ an Sicherheitsma3nahmen wie Firewalls)
in die realisierbaren Losungen einbezogen werden.

AURUM stellt eine interaktive Benutzeroberfliche zur Verfiigung, die dem Entscheidungstriger
Informationen zu einem spezifischen Auswahl-Problem anbietet, wihrend das System sicher-
stellt, dass die finale Losung die wirksamste ist. Die Entscheidungstréiger lernen iiber die Kon-
sequenzen ihrer Entscheidungen und bekommen Informationen iiber den Unterschied (in jeder



Ontologiebasiertes IT Risikomanagement 9

ent:SBA
ent:FileServer

ent:requiresAvailabilitylevel  serziow

ent:requiresintegritylevel  sehigh

~ ent:RO102 Save Changes
~ entPC3
ent:SBAFnancialData
ent:PC2
~ ent:RO101
ent:PCL
ent:MationDetectord101
ent:GlassBreakDetectord10
~ ent:R0104
prod:Entrycheckpoint_A
ent:MotionDetector0104

Candidates
prod:IntrusionDetectionSystemSoftware_ C
@ || prod:Iarusbefender
prod:LockedDoorsPolicy_A

~ ent:RO103 prod: EntryCheckpaint_A

ent:PC7
ent:PCS
ent:PCS
ent:PC4

prod:LightningArrester A

= Evaluation Details

Number of Catgories: 4
Number of Controls: 14
Number of new Solutions: 150
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(|| entrunningCosts: 820

jizpicrenicd solutionivakicy Remaining Ponfolios: &

Abb. 3: AURUM Auswahl und Evaluierung der Controls

Kategorie) zwischen der bestehenden Losung und den potentiellen Losungen.

Wir benutzen eine Prozedur, die von einem effizienten Portfolio ausgeht und dem Entschei-
dungstriger gestattet, sich im Losungsraum zu attraktiveren Alternativen iterativ zu “bewegen”
bis ein “besseres” Portfolio gefunden wurde. Unser Ansatz basiert auf interaktiven Modifika-
tionen der unteren und oberen Grenzen fiir eine oder mehrere Zielsetzungen. Die Zielsetzun-
gen werden durch Ressourcen- und Nutzenkategorien reprisentiert und mit Hilfe von Balken
in AURUM visualisiert (vgl. den Analyzer Abschnitt in Abbildung 3). Zwei bewegliche hori-
zontale Linien mit kleinen Pfeilen auf der einen Seite reprédsentieren die unteren und oberen
Begrenzungen und sollen dazu dienen, das Set an verbleibenden Losungen Schritt fiir Schritt zu
beschrinken (z.B. indem die Minimalbegrenzung in einer der Zielsetzungen angehoben wird)
oder zu erweitern (z.B. indem manche Begrenzungen erneut gelockert werden), entsprechend
den Priferenzen des Entscheidungstrigers. In all diesen Fillen bietet das System unmittelba-
res Feedback iiber die Folgen solcher Entscheidungen, d.h. die verbleibenen Alternativen, an.
Momentan haben wir AURUM folgende Kategorien hinzugefiigt: Wirksamkeit, Gewichtung
(Einfluss auf die entsprechende Bedrohungseintrittswahrscheinlickeit), Anschaffungs- und lau-
fende Kosten. Wir fiihren das Beispiel mit den XYZ-Kundendaten weiter und identifizieren
die Bedrohung mit der hochsten Wahrscheinlichkeit, ndmlich T - sec:Datenmanipulation mit
einer Wahrscheinlichkeit von 44 - 77%. Das Management sollte dieser Bedrohung als erstes
begegnen, um das Gesamtrisiko zu reduzieren, daher starten wir mit der Kalkulation des be-
stehenden Sicherheitsportfolios (vgl. Abbildung 3). Fiir jede Kontroll-Klasse (z.B. Anti-Viren-
Software) konnen konkrete Produkte der ontologischen Wissensbasis hinzugefiigt werden. Ein
Start-Set an Produkten wurde bereits erstellt, kann aber leicht von den Unternehmen, die dieses
Tool verwenden, adaptiert und erweitert werden. Der Leser sollte beachten, dass zu Demons-
trationszwecken Beispielinstanzen wie Zugangskontrolle A und VerschlosseneTiirenRegelung
A hinzugefiigt wurden. Das AURUM-Tool findet zu Beginn 150 mogliche Losungen, indem
konkrete Control-Implementierungen kombiniert werden. Im néchsten Schritt setzt der Ent-
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scheidungstriger seine vorgegebenen Einschrinkungen/Priferenzen ein: In unserem Beispiel
gehen wir von beschrinkten finanziellen Mittel aus und legen somit die maximalen Anschaf-
fungskosten mit 9.800 und maximalen laufenden Kosten mit 1.000 fest (vergleiche die orangen
“InitalCosts”- und "RunningCosts”’-Balken und die oberen roten Linien, die unsere finanziellen
Priferenzen anzeigen). Zusitzlich fordern wir zumindest eine durchschnittliche Wirksamkeit
des erwidgten Portfolios (vergleiche die griinen “Effectiveness”-Balken und die untere rote Li-
nie). Jedes Portfolio wird von einem vertikalen Balken reprisentiert; wie zu sehen ist, bleiben
nur 6 Portfolios iiber, die unsere Anforderungen erfiillen. In Abschnitt 3 wird uns eine Lis-
te an Losungen zur Verfiigung gestellt, die detaillierte Informationen iiber die verbleibenden
Losungen enthilt, einschlieBlich der exakten Abbildung der Kategoriewerte und der Kandida-
ten. Zum Beispiel erfordert das ausgewéhlte Portfolio mit der ID 8332 eine Systemsoftware zur
Erkennung von Eindringlingen der Type C, das Antivirenprogramm IkarusDefender, eine Re-
gelung der Type A beziiglich abgeschlossener Tiiren und einen Zugangskontrollpunkt der Type
A. Dieses Portfolio bietet entlang unserer Einschrinkungen die grofite Wirksamkeit, hat aber
hohere Anschaffungs- und laufenden Kosten als andere Losungen.

In weiteren Iterationen spielt der Entscheidungstriger weiter minimale und maximale Be-
grenzungen durch, wobei er auf diese Art Erfahrungen beziiglich der Konsequenzen seiner
Entscheidungen sammelt. Nach mehreren Zyklen des Einschrinkens und Lockerns der Sets
von Moglichkeiten wird der Entscheidungstriger schlieBlich zu einer Losungsalternative kom-
men, die einen individuell zufriedenstellenden Kompromiss zwischen den relevanten Ziel-
setzungen bietet. Man beachte, dass er weder explizite Gewichtungen noch die Form seiner
Priferenzfunktion spezifizieren muss oder in irgendeinem Stadium des Verfahrens darzulegen
hat, um wie viel die eine Losung besser ist als eine andere. Stattdessen wird ihm umfangreiche
Information zur spezifischen Auswahl zur Verfiigung gestellt und das System garantiert, dass
die endgiiltige Losung die optimale sein wird (d.h. Pareto-effizient), ohne dass eine andere
realisierbare Losung existiert, die von einem objektiven Standpunkt aus “besser” wire.

3 Conclusio

Dieser Beitrag prasentiert das AURUM-Tool, welches sich im Vergleich zu bestehenden
Ansitzen durch folgende Eigenschaften ausgezeichnet: (1) Die ontologische Wissensbasis
stellt sicher, dass das Informationssicherheitswissen dem Risikomanager in konsistenter und
verstiandlicher Weise zur Verfiigung gestellt wird, (2) das Abbilden von Unternehmensres-
sourcen in unserem ontologischen System garantiert, dass die Ressourcen auf konsistente Art
modelliert werden, (3) die Integration bestehender Best-Practice-Guidelines und Informations-
sicherheitsstandards stellt sicher, dass nur weithin anerkanntes Informationssicherheitswissen
fiir die Identifikation von Bedrohungen/Schwachstellen und Empfehlungen von Controls ver-
wendet wird, (4) die vorgeschlagene Bayesianische Bestimmung von Bedrohungseintrittswahr-
scheinlichkeit garantiert, dass die Einschidtzung der Bedrohungseintrittswahrscheinlichkeit auf
einem objektiveren Niveau erfolgt, (6) Controls zur Verminderung des Risikos werden auto-
matisch angeboten, (7) die Verwendung der interaktiven Entscheidungsunterstiitzung erlaubt
Entscheidungstrigern (z.B. dem Risikomanager), verschiedene Szenarien durchzuspielen und
so iiber die Merkmale des zugrunde liegenden Problems Erfahrungen zu sammeln wihrend das
System garantiert, dass nur effiziente Losungen ausgewéhlt werden konnen und (8) durch das
Abwigen mehrerer Zielsetzungen und der angebotenen Analyse der Unterschiede unterstiitzen
wir Entscheidungstriager dabei, ein besseres “Gefiihl” fiir das Problem, im Sinne von was mit
verschiedenen Zielsetzungen zu welchem “Preis” erreicht werden kann, zu bekommen.
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