IKT-SICHERHEIT

Gesamtgesellschaftliche Aufgabe

Weite Lebensbereiche sind von der Nutzung des Internets abhingig. Zur Sicherheit im Web
beizutragen, ist eine Aufgabe fiir jeden.

icherheit im Internet
hinge von jedem Ein-

zelnen ab. Die zweite
Ebene seien die Fachleute,
die sich einzubringen hitten.
Letztlich miissten auf struk-
tureller Ebene alle Fahigkei-
ten und Krifte zur Abwehr
von Gefahren fiir die IKT-
Sicherheit gebiindelt werden,
sagte der Leiter des Abwehr-
amts des BMLVS, General-
major Mag. Anton Oschep,
bei der Eroffnung des 10.
IKT-Sicherheitsseminars am
9. November 2011 im Aus-
tria Center Vienna. Es gebe
positive Ansitze in dieser
Richtung, wobei Oschep be-
sonders die Zusammenarbeit
mit dem Bundesamt fiir Ver-
fassungsschutz und Terroris-
musbekdmpfung (BVT) her-
vorhob. Der Leiter des BVT,
Mag. Peter Gridling, war
Teilnehmer an der Podiums-
diskussion.

Angriffe im virutellen
Raum. Oberst dG Mag. Wal-
ter Unger, Leiter der Abtei-
lung IKT-Sicherheit des Ab-
wehramts, wies darauf hin,
dass durch die Vernetzung
von Computern ein virtueller
Raum entstanden sei, der
Angriffsmoglichkeiten biete.
Bedroht seien Vertraulich-
keit, Integritit und Verfiig-
barkeit der IKT-Systeme, die
fir das Funktionieren der
modernen Gesellschaft uner-
ldasslich seien. Dies betreffe
Grundlegendes, wie die Ver-
sorgung mit Wasser, Ener-
gie, Lebensmitteln, das Fi-
nanz- und Gesundheitswe-
sen, Transportsysteme, Ret-
tungs- und Hilfsdienste. Der
Einzelne konnte betroffen
sein von Eingriffen in seine
personlichen Daten bis hin
zum Diebstahl seiner Iden-
titdt und Schidigung seines
Rufes, in seine Kommunika-
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IKT-Sicherheitsseminar: Stand der FH Hagenberg.

tion und seinen Zugang zu
Informationen. Unternehmen
seien bedroht durch den Ab-
fluss von Geschifts- und Be-
triebsgeheimnissen  sowie
geistigen Eigentums.

Das Bundesheer schiitze
seiner Aufgabenstellung
gemif die militdrische Infra-
struktur, den nationalen Cy-
berspace als Teil der umfas-
senden Landesverteidigung,
und leiste Assistenzdienste,
gemdll  seinem  Auftrag
,,schiitzen und helfen®.

Rechtlicher Schutz. Dr.
Wolfgang Feiel, Leiter der
Rechtsabteilung der RTR-
GmbH, betonte, dass die Si-
cherheit der Informations-
und Kommunikationstechnik
(IKT) von essenzieller Be-
deutung fiir Gesellschaft und
Wirtschaft sei. Der Schutz
von IKT sei eine Aufgabe
der gesamten Gesellschaft
und beginne mit der Be-
wusstseinsbildung. IKT-Si-
cherheit sei auch Teil der Di-
gitalen Agenda der Europii-
schen Kommission 2010, de-
ren Ziel es ist, aus einem di-
gitalen Binnenmarkt mit
schnellen  Internet-Verbin-
dungen nachhaltigen wirt-
schaftlichen und sozialen

Nutzen zu ziehen. Gegen-
tiber dem Aufkommen neuer
Verbrechensformen wie der
Cyberkriminalitdt — miissten
auf EU-Ebene reaktionsfihi-
ge Mechanismen entwickelt
werden. Das Internet sei
zwar nie ein rechtsfreier
Raum gewesen, doch hitten
sich bei der Rechtsdurchset-
zung Grenzen gezeigt.
Elektronische Kommuni-
kation sei ein Massenphéno-
men, die Anwendungsfor-
men (soziale Netzwerke,
Medizintechnik, Unterhal-
tungsindustrie, Steuerungs-
technik) seien unbegrenzt
und grenzenlos. Das IKT-
Recht sei sehr stark durch
Rechtsakte der EU bestimmt
—etwa 150. Entscheidend fiir
die Sicherheit sei die Ande-
rung des Telekommunikati-
onsgesetzes durch BGBI 1
2011/102. Durch dieses Ge-
setz, das grofteils am 22.
November 2011 in Kraft ge-
treten ist, wiirden die Netz-
betreiber in die Pflicht ge-
nommen. Nach § 16a TKG
nF haben die Betreiber of-
fentlicher Kommunikations-
dienste MafBnahmen zur Ge-
wihrleistung der Integritit
ihrer Netze zu ergreifen und
die fortlaufende Verfiigbar-

keit der tiber diese Netze er-
brachten Dienste sicher zu
stellen. Die weiteren, sich
aus dieser Bestimmung erge-
benden Verpflichtungen sind
rechtlich durchsetzbar, Ver-
stofe mit Verwaltungsstrafe
bis zu 37.000 Euro bedroht
(§ 109 Abs.3Z 1,Z 1a, 1b
und 1¢ TKG nF).

Jeder der etwa 600 Netz-
betreiber in Osterreich wird
durch angemessene techni-
sche und organisatorische
Mafnahmen ein Sicherheits-
niveau zu gewibhrleisten ha-
ben, das zur Beherrschung
der Risiken fiir die Netz-
werksicherheit geeignet ist (§
16a Abs. 2 TKG nF). Die zur
Beurteilung der Sicherheit
oder Integritit der Dienste
und Netze erforderlichen In-
formationen, einschlief3lich
Unterlagen iiber ihre Sicher-
heitsmanahmen, sind der
Regulierungsbehdrde  nach
Aufforderung zu tibermitteln
(§ 16a Abs. 3 TKG nF).

Die Regulierungsbehorde
(RTR-GmbH) hat ein Infra-
strukturverzeichnis zu fiih-
ren (§ 13a TKG nF), in das
detailliert alle der nach Art,
Verfiigbarkeit und geografi-
schen Lage sowohl vorhan-
denen als auch neu errichte-
ten, fiir Kommunikationsli-
nien nutzbaren Anlagen,
Leitungen,  Verrohrungen,
Kabelschidchte usw. einzu-
tragen sind. Sinn ist es, in
bereits vorhandene Struktu-
ren Leitungen nachtriglich
einziechen zu konnen, ohne
dass erneut gegraben oder
gestemmt werden miisste.

Nicht ohne Grund (mogli-
che Ausspdhung von Anla-
gen der Infrastruktur) sieht
das Gesetz vor, dass die Da-
ten des Infrastrukturver-
zeichnisses nach dem jewei-
ligen Stand der Technik vor
dem Zugriff Unberechtigter

Avconvrr rrun Qroucpuorre 1.9/19

Foto: KurT HICKISCH



Foto: ALEXANDER TUMA

Sicherheitsliicken im Alltag: Kopien werden auf der Festplatte des Kopierers gespeichert. Die Herstellerfirma ist iiber das
Internet mit dem Kopierer verbunden, um Fernwartung zu erméglichen.

zu schiitzen sind (§ 13a Abs.
4 TKG nF) und als restrikti-
ve Umsetzung der EU-Richt-
linie 2009/140/EG dass In-
formationen aus dem Infra-
strukturverzeichnis (nur) Be-
reitstellern eines Kommuni-
kationsnetzes (nur) soweit zu
iibermitteln sind, als der An-
tragsteller der Regulierungs-
behorde glaubhaft macht,
diese Informationen fiir ein
konkretes ~ Vorhaben zu
benotigen (§ 13a Abs. 5
TKG nF). Insgesamt sieht
Feiel einen Wandel im Kom-
munikationsrecht, indem
nicht mehr nur repressive
Vorschriften aufgestellt, son-
dern auch die Betreiber ver-
pflichtet werden, an der Um-
setzung von Sicherheitsmal-
nahmen mitzuwirken, was
die gesellschaftliche Verant-
wortung fiir IKT-Sicherheit
unterstreiche.

Praxis. Uber Sicherheits-
liicken im Alltag berichtete
Paul Karrer, Obmann und
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Sprecher von Cyber Security
Austria  (www.cybersecuri-
tyaustria.at). Der Verein hat
sich die Forderung der Si-
cherheit der strategischen In-
frastruktur Osterreichs zum
Ziel gesetzt. IKT-Einfluss-
grofen auf die Verwundbar-
keit Osterreichs und des ge-
sellschaftlichen Lebens sol-
len identifiziert und bei Ent-
scheidungstragern ein ada-
quates  Krisenmanagement
etabliert werden.

Der Servicetechniker fiir
die Alarmanlage hat die Da-
ten der Anlagen aller Kun-
den auf seinem Laptop,
einschlieBlich der Alarmco-
des. Der Kopierer ist iiber
das Internet mit der Herstel-
lerfirma  verbunden, um
Fernwartung zu ermogli-
chen. Die Kopien sind auf
der Festplatte des Kopierers
abgespeichert. Wie oft wer-
den  beruflich  genutzte
Laptops von den Kindern zu
Hause zum Spielen beniitzt —
,bring your own device*

kann das Einfallstor fiir
Schadprogramme sein. Der
erstmals am 13. Juli 2010
entdeckte Virus Stuxnet hat
gezeigt, dass auch Steue-
rungsanlagen von Maschi-
nen durch Schadprogramme
beeinflusst werden konnen.
Bei einer Manipulation von
Geriten der Medizintechnik
(Insulinpumpen, Herzschritt-
macher) konnten schwerwie-
gende Folgen eintreten. Be-
reits Hardware kann Schad-
code enthalten.

Es muss nicht alles ver-
netzt werden. Niemand muss
auf einem Steuerungsrechner
auch seine E-Mails lesen
oder im Web surfen. Die
Kosten eines zweiten PCs
stehen in keinem Verhiéltnis
zu dem sonst drohenden Ri-
siko.

Handys. ,Jeder, der Sig-
nale aussendet, kann auch
geortet werden. Umgekehrt
kann man sich auch selber
orten iiber Signale, die von

bekannten Positionen kom-
men®, erlduterte Marco di
Filippo, Compass Security
AG (www.csne.ch). Uber den
Feldtest-Modus gelangt man
zu den Daten der im Mo-
ment aktiven Funkzelle, und
kann in weiterer Folge den
Mobile  Country  Code
(MCC) und den Mobile Net-
work Code (MNC) auslesen.
Mit diesem ist man auf der
Ebene des Providers. Der
Location Area Code (LAC)
fasst mehrere Zellen organi-
satorisch zusammen. Die
Cell ID identifiziert eine
Zelle innerhalb einer LAC.
Fiir die weitere Auswertung
in geografischer Hinsicht
muss dann zwar schon auf
Datenbanken zuriickgegrif-
fen werden, die aber, samt
entsprechenden Tools, im
Internet bestehen und abge-
fragt werden konnen.

Fir Social-Engineering-
Angriffe tiber Handys eignen
sich Anrufe oder SMS iiber
eine gefilschte Rufnummer
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Anton Oschep: ,,Alle Fahig-
keiten und Krifte zur
Abwehr von Gefahren fiir die
IKT-Sicherheit miissen
gebiindelt werden.*

(Call-ID-Spoofing, =~ SMS-
Spoofing). In beiden Fillen
wird dem Angerufenen ein
bekannter Absender vor-
getduscht, was eine Kontakt-
aufnahme erleichtert. Damit
riickt auch Phishing iiber
SMS in den Bereich des
Moglichen. Nach einer Stu-
die des Bundesamtes fiir Si-
cherheit in der Informations-
technik (BSI) haben 47 Pro-
zent aller Handynutzer noch
nie ein Sicherheits-Update
aufgespielt.

Soziale Netzwerk-Dienste
wie Facebook, Myspace,
XING, LinkedIn, studiVZ ua.
dienen dem Austausch von
Informationen, von Fotos,
Videos, und enthalten grofie
Mengen personlicher Daten.
Wie Mag. Markus Klemen,
SBA-Research (www.sba-re-
search.org), ausfiihrte, log-
gen sich 400 Millionen User
tiglich ein, 800 Millionen
zumindest einmal in 30 Ta-
gen.

7.5 Milliarden Fotos wer-
den pro Monat gespeichert
(rund 18.000 Fotos pro Se-
kunde), 700 Milliarden Mi-
nuten Zeit wird pro Monat in
der Facebook-Welt  ver-
bracht. Das entspricht 1,3
Millionen Lebensjahre pro
Monat. 550.000 Programme
haben  Schnittstellen  mit
Facebook.
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Marco di Filippo: ,,Jeder,
der zum Beispiel iiber
Handys oder Computer
Signale aussendet, kann
auch geortet werden.

Da die meisten sozialen
Netzwerke kostenlos sind,
muss das Geld entweder mit
Informationen {iber User
verdient werden oder durch
den Verkauf von Werbung.
,Like-Buttons® zielen auf
ein virales Marketing ab.
Wenn ein Produkt vielen an-
deren gefillt, muss es wohl
gut sein. Hintergrund der
meisten Apps ist hingegen
die Informationsgewinnung.

Daten aus sozialen Netz-
werken konnen untereinan-
der verkniipft werden, so-
dass sich letztlich durch Zu-
sammenfiigung von FEinzel-
informationen ein Person-
lichkeitsprofil ergibt. ,,Craw-
ler (z. B. 80legs.com) nut-
zen solcherart erarbeitete
Profile kommerziell. Nicht
einmal der Auftritt unter ver-
schiedenen Nicknames hilft,
da durch Gesichtserkennung
Zusammenhidnge  sichtbar
werden. Gleiches ergibt sich
durch den Einsatz von — im-
mer besser werdenden -
Textanalyseverfahren.

Aus dem auf Fotos sicht-
baren Umfeld ldsst sich
durch  Vergleichsverfahren
mit den iibrigen Millionen
Bildern erkennen, wo sie ge-
macht wurden, auch wenn
den Fotos keine Geo-Daten
beigefiigt sind. Dies kann
zur Standortermittlung her-
angezogen werden. Die digi-

Wolfgang Feiel: ,,Der Schutz
von IKT ist eine Aufgabe der
gesamten Gesellschaft und
beginnt mit der Bewusst-
seinsbildung.*

talen Bildern beigefiigten
Metadaten geben neben den
technischen Daten der Auf-
nahme wie Blende Ver-
schlusszeit, Objektiv Auf-
schluss tiber die verwendete
Kamera, wenn nicht sogar
iiber deren Seriennummer.

Phishing. Uber soziale
Netzwerke konnen mit stei-
gender Erfolgsrate Phishing-
Angriffe durchgefiihrt wer-
den, indem sich der Titer
Vertrauen erschleicht. Auch
falsche Freunde konnen sich
einschleichen. Wer denkt
schon daran, wenn sich je-
mand als Freund anbietet,
diesem nur eingeschrinkte
Rechte einzurdumen. Der
vorgebliche Freund ist bei
bloBem, gedankenlosen Ak-
zeptieren voll in die Kom-
munikation mit den anderen
eingebunden — ein ,,Friend-
in-the-middle*- Angriff.

Dass Arbeitgeber, Perso-
nalagenturen und Versiche-
rungen auf soziale Netz-
werke zuriickgreifen, um zu
Informationen  iiber  be-
stimmte Personen zu gelan-
gen, muss bei der Teilnahme
an solchen Netzen ebenfalls
beriicksichtigt werden.

Wihrend die geschilder-
ten Szenarien Angriffe auf
personenbezogene Daten be-
treffen, gibt es auch Angriffe
auf das soziale Leben. Orte

Walter Unger: ,,Durch Ver-
netzung von Computern sind
Vertraulichkeit, Integritat
und Verfiigbarkeit der
IKT-Systeme bedroht.*

mit Informationen iiber Drit-
te ohne deren Wissen zu ver-

kniipfen, ermdglicht Stal-
king.
Cybermobbing. In den

USA wurde im Jahr 2006
wurde die erst 13-jdhrige
Megan Meier in den Tod ge-
trieben. Sie war das erste
Opfer dieser neuen Angriffs-
art. Das Beispiel Robin Sa-
ge, einer real nicht existen-
ten 25-jdhrigen angeblichen
Angehorigen eines Network-
Warfare-Kommandos ~ der
US-Marine, hat gezeigt,
dass, im Vertrauen auf die
erfundene Lebensgeschichte
und das beigefiigte attraktive
Bild, aus dem Kontakt ande-
rer mit dieser — nicht ndher
hinterfragten — Kunstfigur
Informationen  abgeschopft
werden konnten.

Abhilfe konnten Peer-to-
Peer verschliisselte Netz-
werke bieten, wie etwa das
Projekt Diaspora (http://dia-
sporafoundation.org).  Die
Entwicklung steht hier je-
doch erst am Anfang.

Dipl. Inf. Horst Bliedung
von Afos (www.atos .net/iam)
hat beim Seminar ein Identi-
ty- und Access Management
vorgestellt. Gunnar Porada
hat vorgefiihrt, wie in
schlecht gesicherte Daten-
banken eingedrungen wer-
den kann. Kurt Hickisch
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