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 2016-07: Richtlinie des Europäischen Parlaments und des 
Rates über Maßnahmen zur Gewährleistung einer hohen 
gemeinsamen Netz- und Informationssicherheit in der 
Union. 

 

 “Minimum-Harmonisierung” 

 

 2018-05-09: Innerstaatliche Umsetzung durch NIS-Gesetz 
(inkl. Verordnungen) 

NIS-RL in a Nutshell 

TLP: AMBER 
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Betroffenheit von Unternehmen 

“Betreiber wesentlicher Dienste” “Anbieter digitaler Dienste” 

 Energie (Elektrizität, Erdöl, Erdgas) 

 Verkehr (Luft, Schiene, Schifffahrt, Straße) 

 Bankwesen 

 Finanzmarktinfrastrukturen 

 Gesundheitswesen (Einrichtungen der 

medizinischen Versorgung, einschließlich Krankenhäuser 

und Privatkliniken) 

 Trinkwasserlieferung und -versorgung 

 Digitale Infrastrukturen 
 Internet-Knoten (IXPs) 

 DNS-Diensteanbieter 

 Top-Level-Domain-Name-Registries 

 Online-Marktplatz 

 Dienst ermöglicht […] die bereitgestellten 

Rechendienste zu verwenden, sowie Online-

Kaufverträge und -Dienstleistungsverträge 

abzuschließen 

 Online-Suchmaschine 

 Dienst ermöglicht Suchen […] auf Websites […] 

anhand einer Abfrage […] die daraufhin Links 

anzeigt […] 

 Cloud-Computing-Dienst 

 Dienst ermöglicht Zugang zu skalierbarem und 

elastischem Pool gemeinsam nutzbarer 

Rechenressourcen 

TLP: AMBER 
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 „Zuständige Behörde“ nimmt Aufsichtsfunktion unterschiedlich wahr 

 

Behördliche Aufsichtsfunktion 

“Betreiber wesentlicher Dienste” “Anbieter digitaler Dienste” 

 “ex-ante”-Aufsicht 

 

 Informationsbereitstellungspflicht 

(zur Bewertung der Sicherheit) 

 Nachweis der Umsetzung der 

Sicherheitsmaßnahmen durch Audits (durch 

Behörde oder extern) 

 Zuständige Behörde darf verbindliche 

Anordnungen zur Abhilfe der Mängel erteilen1 

 “ex-post”-Aufsicht (bei Nachweisen für 

Nichteinhaltung) 

 Informationsbereitstellungspflicht 

(zur Beurteilung der Sicherheit) 

 

 

 

 Zuständige Behörde darf hinsichtlich der 

Nichteinhaltungen Abhilfe schaffen2 

1 binding instructions to remedy the defiencies 2 remedy any failure to meet the requirements 

TLP: AMBER 
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TLP: AMBER 

Umsetzung in Österreich 
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 Eingerichtete SubAG bestehend aus BKA / BMLVS / BMI 

 Periodischer laufender Prozess seit 2016-05 (Kick-Off) 

 

 Interministerielle AG zur Erarbeitung eines BG 

 Laufender Prozess seit 2016-02 (Kick-Off) 

 

 

Legistische Umsetzung in Österreich 

TLP: AMBER 
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TLP: AMBER 

Interministerielle AG: 

Entwurf für Ministerrat  

https://parlament.gv.at/ZUSD/PDF/Weg_der_Bundesgesetzgebung.pdf 

Beschluss im Ministerrat 

SubAG: Entwurf für 

Begutachtung (mit EBs) 

Verordnungen 

zum Gesetz 

https://parlament.gv.at/ZUSD/PDF/Weg_der_Bundesgesetzgebung.pdf
https://parlament.gv.at/ZUSD/PDF/Weg_der_Bundesgesetzgebung.pdf
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 Einzurichtende Behörden/Strukturen 

 NIS-Behörden 

 Single Point of Contact 

 CSIRTs 

 OpKoord / IKDOK 

 

 Meldeverfahren (Freiwillig / Verpflichtend) 

Sub AG – OK 

TLP: AMBER 
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 Informationsermittlung/Informationsaustausch 

 

 Einbeziehung der Sektoren (z.B. Schwellwerte bzgl. Sicherheitsvorfälle 
etc. innerhalb Sektorgespräche) 

 

 Finalisierung der EBs 

 Wille des Gesetzgebers 

 Zur Auslegung / Interpretation des Gesetzestextes 

 

Sub AG – in Bearbeitung 

TLP: AMBER 
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 Runde 2 (ab Mitte 2017-10): 

 SubAG mit Vertretern der Sektoren (Wirtschaftskammer, 

Industriellenvereinigung, Branchengremien) 

 Wann spricht man von einem Sicherheitsvorfall?  Schwellwerte 

 Wer ist ein Betreiber wesentlicher Dienste? 

 

 Runde 3 (geplant ab 2017-11): 

 Mindestsicherheitsstandards 

 Auditprozess/-konzept und qualifizierte Stellen 

 

 

SubAG  Sektorengespräche Runde 2 & 3 

TLP: AMBER 
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TLP: AMBER 

 
Resilience, Deterrence and Defence:  

Building strong cybersecurity for the EU  
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2017-09: Bestrebungen der EU Kommission 

TLP: AMBER 

Building EU Resilience 
to cyber attacks 

Reformed ENISA 

EU cybersecurity 
Certification Framework  

NIS Directive 
Implementation 

Rapid emergency response – 
Blueprint & Cybersecurity Emergency 

Response Fund 

Cybersecurity competence network 
with a European Cybersecurity 

Research and Competence Centre  

Building strong EU cyber skills base, 
improving cyber hygiene and 

awareness 

Creating effective  
EU cyber deterrence 

Identifying malicious actors  

Stepping up the law  
enforcement response 

Stepping up public-private 
cooperation against cybercrime 

Stepping up  political response  

Building cybersecurity deterrence 
through the Member States' defence 

capability 

Strengthening  
international cooperation 

on cybersecurity 

Promoting global cyber stability and 
contributing to Europe's strategic 

autonomy in cyberspace 

Strengthening cyber dialogues 

Modernising export controls, including 
for critical cyber-surveillance 

technologies 

Continue rights-based capacity 
building model 

Deepen EU-NATO cooperation on 
cybersecurity, hybrid threats  

and defence 

Cybersecurity Act 

Communication 

Recommendation 
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Mandate and objectives 

TLP: AMBER 
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 Aufbauen von Kapazitäten, u.a.: 
 CSIRTs Development, national Strategies, support to Cooperation Group 

 Facilitate Establishment & development Sectoral ISACs 

 

 Operationelle Kooperation, u.a.: 
 Contribute to develop a cooperative response to large-scale cross-border incidents or crises 

(Blueprint) 

 

 Markt 
 Cybersecurity Certification Framework, u.a.:  

 preparing candidate European cybersecurity certification schemes  

 guidelines and developing good practices concerning the cybersecurity requirements of ICT products and services 

 Standardisation 
 facilitate establishment & take-up of EU & international standards for risk management and for the security of ICT 

products &services 

 advice and guidelines related to the security requirements for OES and DSPs, as well as regarding already existing 
standards (NIS-D art. 19) 

 

Neue ENISA Tasks (Auswahl) 

TLP: AMBER 
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 Ressourcenaufbau 

 

 Fokussiertes Mandat, u.a.: 
 Promote the use of certification & contribute to the cybersecurity 

certification framework 

 Assist EU Institutions and MSs in policy  development & 
implementation 

 

 Permanenter Status 

Umbau der ENISA 

TLP: AMBER 
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Framework: ICT Cybersecurity Zertifizierung 

TLP: AMBER 

  In a nutshell: EC proposes & decides, Group advices (and may propose), ENISA prepares schemes 
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Making the most of NIS… 

TLP: AMBER 

 Communication:   

 Key conclusions of the analysis of the issues covered in the Annex… 

 

 An Annex with practical suggestions, based on  

 good practices and recommendations issued by ENISA 

 Examples from Member States 

 Interpretation of Directive's provisions and of how they would work in 

practice 
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NIS Annex – main elements 

TLP: AMBER 

 Best practice approach to national cyber security strategy 

 

 National approaches to competent authorities 

 

 Operators of Essential Services 

 

 Digital Service Providers 

 

 The relation between the NIS Directive and other legislation 
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Fragen? 

TLP: AMBER 


