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Ein Einblick in die Red Teaming Praxis
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Digitalisierung von Schadsoftware
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Vergleich Pentesting & Red Teaming
Penetration Testing Red Teaming

Überblick über Schwachstellen Ziel Test der Robustheit gegen 
realistische Angriffe

Definiertes Subset Umfang Realistische Angriffspfade

Fokus auf präventiven Kontrollen Getestete Kontrollen Fokus auf Erkennung und
Reaktion

Fokus auf Effizienz Testmethode Fokus auf realistischer 
Simulation

Reconnaissance , Scanning, 
Enumeration,…

Testtechniken Angreifer Werkzeuge, 
Methoden, Techniken

Sehr limitiert Post-Exploitation Fokus auf „Kronjuwelen“
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Company Network

Schematische Vorgangsweise gezielter Angriffe

1. Reconnaissance

2. Delivery & 3. Initial Foothold

4. Privilege
Escalation

7. Persistence
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Mitre ATT&CK Framework
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Tarnen & Täuschen

Phish
Phish

Target

Phish
Phish

Phish
Stager

Phish
Phish

Payloads
Phish

Phish
Attacks

Redirector Redirector Redirector Redirector

Redirector Redirector Redirector

Redirector Redirector Redirector Redirector

Attacker

1 Reconnaissance

2 Delivery

3 Initial Foothold

4 Privilege Esc.

5 Internal Recon.

6 Lateral Movement

7 Persistence

8 Finish Mission
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Phishing
1 Reconnaissance

2 Delivery

3 Initial Foothold

4 Privilege Esc.

5 Internal Recon.

6 Lateral Movement

7 Persistence

8 Finish Mission
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Delivery
• Klassische Angriffe über die externe Infrastruktur
• Phishing

• Spear Phishing
• Whale Phishing
• CEO Fraud

• USB Sticks
• Spezial-“Sticks“ (RubberDucky, USB Armory, etc.)
• Normale „Sticks“ mit Macro, PDF, …

• Physisches Social Engineering ( Ziel: Netzwerkzugriff)
• Keylogger mit WLAN Modul

• Telefonanrufe

1 Reconnaissance

2 Delivery

3 Initial Foothold

4 Privilege Esc.

5 Internal Recon.

6 Lateral Movement

7 Persistence

8 Finish Mission
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Codeausführung
• Office Macro

• bilanz_2017.xls
• Auch Exotische Dateitypen: Microsoft Publisher

• HTML Application
• bilanz_2017.hta
• Datei die (nur) vom Internet Explorer ausgeführt wird.

• Windows Dropper
• bilanz_2017.pdf.exe

• Java Applet Angriffe
• bilanz_interaktiv_2017.jar

• Java < 2014

1 Reconnaissance

2 Delivery

3 Initial Foothold

4 Privilege Esc.

5 Internal Recon.

6 Lateral Movement

7 Persistence

8 Finish Mission
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Kommunikation nach außen
• Verwendung vorhandener Protokolle für Kontrollkanal (C2)

• HTTPS
• HTTP
• DNS
• SMB
• IRC
• FTP
• Britney Spears Instagram Account
• …

1 Reconnaissance

2 Delivery

3 Initial Foothold

4 Privilege Esc.

5 Internal Recon.

6 Lateral Movement

7 Persistence

8 Finish Mission

https://www.heise.de/security/meldung/Hacker-steuern-ihren-Backdoor-Trojaner-ueber-Britney-Spears-Instagram-3736943.html
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Privilege Escalation
Ausnutzen von Schwachstellen oder Fehlkonfigurationen um volle 
Systemrechte zu erlangen.

• Windows Services
• Scheduled Tasks
• Umgehung von UAC
• Mimikatz
• Group Policy Preferences (GGP)
• Wiederverwendung von Zugangsdaten
• …

1 Reconnaissance

2 Delivery

3 Initial Foothold

4 Privilege Esc.

5 Internal Recon.

6 Lateral Movement

7 Persistence

8 Finish Mission
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Interne Reconnaissance
Analyse von Hosts + Vertrauensbeziehungen
„Admin Hunting“

1 Reconnaissance

2 Delivery

3 Initial Foothold

4 Privilege Esc.

5 Internal Recon.

6 Lateral Movement

7 Persistence

8 Finish Mission
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Lateral Movement - Beispiel
1.)
Finde alle *.exe Dateien auf allen Dateiservern die in den letzten Tagen
geschrieben worden sind.
Invoke-ShareFinder -CheckShareAccess

Find-InterestingFile -FreshEXEs –CheckWriteAccess

2.)
„Trojanisiere“ diese Dateien (bzw. einzelne)
./backdoor.py -f putty.exe […] -s reverse_shell_tcp

3.)
Kopiere die Dateien zurück
Copy-ClonedFile

1 Reconnaissance

2 Delivery

3 Initial Foothold

4 Privilege Esc.

5 Internal Recon.

6 Lateral Movement

7 Persistence

8 Finish Mission
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Persistence
Überlebe den Neustart!

• Keine Persistenz ohne Schreibzugriff auf Platte bekannt!

• Auslösung des Payloads beim Login
• Aufgabenplanung (Scheduled Tasks)
• Windows Services
• WMI (Windows Management Interface)
• …

1 Reconnaissance

2 Delivery

3 Initial Foothold

4 Privilege Esc.

5 Internal Recon.

6 Lateral Movement

7 Persistence

8 Finish Mission
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Persistence
1 Reconnaissance

2 Delivery

3 Initial Foothold

4 Privilege Esc.

5 Internal Recon.

6 Lateral Movement

7 Persistence

8 Finish Mission
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Risiken beim Red Teaming
• Unterschiedliche Zielsetzungen

• CEO will Pentest, CFO will Social Engineering, durchgeführt wird Red Teaming
• Unklare Kommunikation

• Was wird abgestimmt und was nicht?
• C2 Verbindungen nicht (mit Betriebsrat) abgestimmt.

• Datenschutz
• Was passiert wenn ein Mitarbeiter USB Sticks privat ansteckt?

• Scope Creep
• Ab wann wird aus Red ein Blue Teaming?
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Take Aways – Red Teaming
• realistisches Bild 
• aufwändiger als klassischer Pentest
• längere Durchlaufzeit 
• Abstimmungsaufwand

• Äpfel & Birnen:
• Pentest
• Pentest mit allen Delivery Methoden
• Red Teaming
• Purple Teaming
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Fragen?

Severin Winkler
Manager
Cyber Security / IT Advisory

KPMG Security Services GmbH
Porzellangasse 51
1090 Wien

M +43 664 820 24 24
severinwinkler@kpmg.at
kpmg.at
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Referenzen: APT Modelle
Raytheon:
https://krypt3ia.files.wordpress.com/2012/02/apttacticsraytheon.jpg
Symantec:
http://www.symantec.com/content/en/us/enterprise/images/b-apt_infographic.jpg
Wikipedia:
https://upload.wikimedia.org/wikipedia/commons/7/73/Advanced_persistent_threat_lifecycle.jpg

https://krypt3ia.files.wordpress.com/2012/02/apttacticsraytheon.jpg
http://www.symantec.com/content/en/us/enterprise/images/b-apt_infographic.jpg
https://upload.wikimedia.org/wikipedia/commons/7/73/Advanced_persistent_threat_lifecycle.jpg
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Referenzen
PowerSploit
https://github.com/PowerShellMafia/PowerSploit.git
Empire
https://github.com/PowerShellEmpire/Empire
https://enigma0x3.net/2015/08/26/empire-tips-and-tricks/
Cobalt Strike
https://www.cobaltstrike.com
Nishang
https://github.com/samratashok/nishang
http://resources.infosecinstitute.com/nishang-a-post-exploitation-framework/
Veil Framework
https://www.veil-framework.com/
Persistence options with Empire
http://www.harmj0y.net/blog/empire/nothing-lasts-forever-persistence-with-empire/
Mitre ATT&CK Framework
https://attack.mitre.org

https://github.com/PowerShellMafia/PowerSploit.git
https://github.com/PowerShellEmpire/Empire
https://enigma0x3.net/2015/08/26/empire-tips-and-tricks/
https://www.cobaltstrike.com/
https://github.com/samratashok/nishang
http://resources.infosecinstitute.com/nishang-a-post-exploitation-framework/
https://www.veil-framework.com/
http://www.harmj0y.net/blog/empire/nothing-lasts-forever-persistence-with-empire/
https://attack.mitre.org/
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