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Den Hackern einen Schritt voraus

IT-Sicherheit. Der Informatiker Edgar Weippl rechnet Bedrohungsszenarien fiir kritische
Infrastruktur und Industrieanlagen durch. Die Erkenntnisse daraus flieften in deren Schutz.

VON CORNELIA GROBNER

itcoin ist ein Stromfresser. Und kein
B Ileiner. Die Kryptowédhrung generiert
derzeit einen etwa so hohen Strom-
verbrauch wie ein mittelgrofies europdisches
Land. Wegen ihres dezentralen Charakters
gibt es aber keine offizielle Statistik, sondern
lediglich Schétzungen. Bedeutet das eine
neue Gefahr fiir unsere Stromnetze - zum
Beispiel, wenn durch manipulierte Vorgange
wahrend der Bitcoin-Prozesse in deren Fre-
quenz eingegriffen wird? , Derzeit ist es noch
nicht gefdhrlich”, sagt Edgar Weippl, der sich
mit Blockchain, der Technologie hinter der

_ virtuellen Wahrung Bitcoin, beschéftigt und

gestern, Freitag, bei einem Arbeitskreis des
Forums Alpbach, der sich dem Schutz kriti-
scher Infrastrukturen widmete, gesprochen
hat. Er ist Forschungsleiter am SBA Re-
search, an dem man als Kompetenzzentrum
auch oben erwahnte Forschungsfragen der
IT-Sicherheit bearbeitet.

Bitcoin und Fabriken als Zielscheibe

Grundsitzlich miisste fiir ein Blackout, dem
plotzlichen und lang anhaltenden Ausfall
des Stromnetzes, der Stromverbrauch inner-
halb weniger als einer halben Minute iiber
ein grofSes Gebiet hmweg hochgefahren
werden: ,Das Netz in Osterreich braucht
etwa .dreiflig Sekunden, um so eine Verdn-
derung auszugleichen. Davor gehen die
Kraftwerke aus. Sicherheitsgriinden offline.
Es kommt zum Blackout.” Das Szenario sei
nur dann plausibel, wenn eine grofie Anzahl
an smarten Gerdten wie Kiihlschranken und
Laserdruckern durch ein Schadprogramm
dazu gebracht wiirden, synchronisiert in-
nerhalb von wenigen Sekunden mdglichst

_viel Strom zu verbrauchen. ,Je mehr smarte

e

Gerite, desto grofer wird die Gefahr®, so
Weippl. Ein ,bosartiger” oder gehackter Be-
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Unsere optimierten Stromnetzwerke sind besonders angreifbar fiir digitale Frequenzmanipulation.

treiber eines Mining-Pools - dabei handelt
es sich um einen organisierten Verband von
Kryptointeressierten, vergleichbar mit Spiel-
gemeinschaften beim Lotto - konnte durch
falsche synchronisierte Befehle an die Mit-
glieder ebenfalls den Stromverbrauch erho-
hen. Diese Situation hat Weippl mit seinen
Kollegen durchgerechnet und gibt Entwar-
nung: ,Derzeit reicht die Last dazu nicht
us.“ Da die Weiterent-
wicklung in dem Bereich ‘ ‘
ungewiss ist, seien Pro-

gnosen, wann Bitcoin Je effizienter und

eine reelle Gefahr wer- zaptralisierter

den konnte, seiner Mei-

nung nach aber unserios. - Systeme"werden,
Er verwehrt sich ge- desto starker

gen dystopische Ver- hdngen wir

schworungstheorien, davon ab.

aber: ,Es ist wichtig zu
erkennen, wie wesentlich
Stromversorgung ist und
wie abhangig wir mittler-
weile davon sind. Ohne Google-Maps findet
man heute nirgends mehr hin, wer hat
schon noch Landkarten?“ Langfristig {iber
die Schaffung von regionalen Inseln mit

‘Energieautonomie nachzudenken sei in je-

dem Fall sinnvoll.

Im Lauf der Jahre sind IT-Sicherheits-
probleme und Hackerangriffe gewandert:
von der Softwareentwicklung {iber die
Mobiltelefonie zur Automobilindustrie. Als
nichsten logischen Schritt konnten grofie
Industrieanlagen ins Visier geraten. Weippl
will darauf nicht warten, sondern sich schon

Edgar Weippl, Informatiker,
Technische Universitat Wien

[ pixabay.com]

vorab gegen mogliche Angriffe auf Schwach-
stellen wappnen. Seit Anfang des Jahres lei-
tet er das dafiir gegriindete Christian-Dopp-
ler-Labor fiir die Verbesserung von Sicher-
heit und Qualitdt in Produktionssystemen
der TU Wien.

Industrielle Produktionssysteme wie
Stahlwerke kontrollieren leistungsstarke
Prozesse und gewdahrleisten spezielle Stan-
dards in Hinsicht auf Si-
cherheit und Umwelt-
schutz. Durch die zuneh-
mende  Digitalisierung
werden: diese Produk-
tionssysteme nach und
nach an das Internet an-
geschlossen. ,Das hat
grofe Auswirkungen auf
die Sicherheit”, erklart
Weippl. ,Automations-
technik, mechanische
Planung, Hydraulikpla-
nung - alle verwenden
unterschiedliche Softwaretools, deren Inte-
gration verbesserungswiirdig ist.”

Zudem ist in dieser Branche viel Wissen
nicht festgeschrieben, sondern an einzelne
Mitarbeiter gebunden. Da man auch zuneh-
mend an verschiedenen Standorten produ-
ziert und lokale Subunternehmer einbezo-
gen werden, ergeben sich deshalb Sicher-
heitsliicken beim Austausch von Informa-
tion. Weippl und sein Team wollen nun he-
rausfinden, wie anomales und mdoglicher-
weise gefdhrliches Verhalten im Produk-
tionsprozess erkannt werden kann,  (uiafu)
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