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PUBLIZIERTE REALE
SECURITYVORFALLE

ZAMG
ANFANG 2016

= KRITISCHE INFRASTRUKTUR

BULMOR INDUSTRIES
MARZ 2017

= DER OBEROSTERREICHISCHE
SEITENSTAPLERHERSTELLER WURDE GEZIELT

= MEHRERE SERVER FUR EXTERNEN
DATENAUSTAUSCH BEEINTRACHTIGT

= ANALYSE DURCH GOVCERT

DURCH EINEN MITARBEITER AUSSPIONIERT.

MITARBEITER WOLLTE INFORMATIONEN ZU
NEUEN SEITENSTAPLER INS AUSLAND UM

100.000 EUR VERKAUFEN.
= BEDROHUNG FUR STANDORT MIT 150
A'l MITARBEITERN
.. = ALARMIERUNG DURCH KONKURRENTEN
MARZ 2016
= 00 HTTPS://INDUSTRIEMAGAZIN.AT/A/SPEKTAKULAERER-FALL-
= MEHRTAGIGE BEEINFLUSSUNG VON IN-PERG-BULMOR-INDUSTRIES-KANN-SPIONAGE-ABIEHREN
INTERNETDIENSTEN
WANNACRY MAI 2017 DEUTSCHE BAHN (D)
KRANKENHAUSER (GB)

HOTEL/TECHNOLOGIEUNTERNEHMEN (0) RENAULT PRODUKTION (F)

BSTFOLD KH (NOR)
SOMMER 2018

WAHREND DER UNTERSUCHUNG EINES
PATIENTEN IN ANASTHESIE BEGANN DER PC
AUTOMATISCH MIT DER AKTUALISIERUNG.

UPDATE WAR UBERRASCHEND FUR DIE
MITARBEITER IM KRANKENHAUS

DER VORFALL WAR FUR DEN PATIENTEN NICHT
GEFAHRLICH

MABNAHME: UPDATES MUSSEN MANUELL
GESTARTET WERDEN

DIE ROUTINEN WURDEN UBERPRUFT UND
GEANDERT, UND IM PRINZIP SOLLTE ES NICHT
WIEDER PASSIEREN.

HTTPS://DERSTANDARD.AT/2000088110214/PC-

UPDATE-WAEHREND-NARKOSE- KRANKENHAUS MUSSTE-

UNTERSUCHUNG-ABBRECHEN @) i



https://derstandard.at/2000088110214/PC-Update-waehrend-Narkose-Krankenhaus-musste-Untersuchung-abbrechen

INDUSTRIAL —> OPERATIONAL TECHNOLOGY
INDUSTRIAL CONTROLSYSTEMS, SCADA, AUTOMATION UND INDUSTRIAL IT

== . -

— 4 &y ~ MEDICAL nuanflﬁ’ INDUSTRIAL SECURITY
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OT IST HARD- UND SOFTWARE FUR DIE
UBERWACHUNG, STEUERUNG UND

INDUSTRIELLE DIENSTLEISTUNGEN FUR DIE WERTSCHOPFUNG eceuuns von phvsikauiscin

ENGINEERING
ANLAGENBAU
RETROFITTING
VERLAGERUNG

EREIGNISSEN, PROZESSEN UND

GERATEN

o ARBEITSSICHERHEIT  INTRALOGISTIK FACILITY SERVICES
VORBEREITUNG
TRAINING WERTSCHGPFUNG / PRODUKTION
PLANUNG &
STEUERUNG IT/0T INSTANDHALTUNG

INDUSTRIAL APPS

INDUSTRIAL SERVICE | SYTEM INTEGRATION
OT SERVICES
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INDUSTRIAL SEGURITY: MAKE/BUY

# AUTOMATION # DIGITALISIERUNG

— ENGPASSEN IN DER INFRASTRUKTUR / MANPOWER / KNOW HOW
—> CLOUD —> EDGE/FOG ZYKLUS
+ NICHT PATCHBARE SYSTEME (LEGACY)
+ LANGER OFFENE SCHWACHSTELLEN —> SCHLECHT GESCHUTZT
+ LEICHTE AUFFINDBARKEIT
+ STARKE CONNECTIVITY DER INDUSTRIAL GATEWAYS
- INDUSTRIAL/IIOT DEVICES INTERESSANTE MITTEL FUR ANGRIFFE,
DA IN FAST UNENDLICHEN MENGEN VERFUGBAR UND CLUSTERBAR

*  LOCAL/REMOTE

*  PROVIDER SKALENEFFEKTE

“.

e ABHANGIGKEIT
«  TRANSPARENZ
*  RISIKO/NOTFALLE

SICHERHEIT = RESOURCEN BUNDELN




VERFUGBARE MANAGED SECURITY SERVICES

[INDUSTRIAL) SECURE STANDARDS VPN - REMOTE CONTROL ANTIVIRUS BACKUP
SECURE PROTOCOLS
SYSTEM HARTUNG IEC 62443

150 27000 AWARENESS TRAINING
APP WHITELISTING NIS

NETWORK SEGMENTATION

PHYSICAL SECURITY

FIREWALLS




INDUSTRIAL SEGURITY LIFECYCLE
VERFUGBARE MANAGEMENT SECURITY SERVICES

PLAN BUILD RUN INCIDENT
BETREIBER

INTEGRATOR INDUSTRIAL SERVICE INCIDENT RESPONSE TEAM




“... 0DER MACHEN WIR UNS DIE PROBLEME SELBST"

INDUSTRIAL SERVICE

SCHLECHTE DOKUMENTATION, KEINE BACKUPS,
0/ PROTOKOLLFEHLER, KEINE ZEIT, KEIN BEWUSSTSEIN,
0 ALTSYSTEME, KEIN SICHERES DESIGN, KEIN TIEFENSCHUTZ,
SELBSTGEMACHT SCHLAMPIGKEIT, IGNORANZ FALSCHEINSCHATZUNG, ...

10% HACKERS, SCRIPT KIDDIES, APT, CYBERCRIME, ...

© HERBERT DIRNBERGER (2016)



SECURE OT SYSTEM LANDSCAPE FOR PRODUCTION

OPERATIONAL
TECHNOLOGY

ENTERPRISE + OT APPLICATIONS
STORAGE, NETTWORKS
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“s Sl »
%\Q&‘\Q’ MOBILES  PRODUCTON
Q\S\S\ L Y K[UEKPP
(s Y SHOP FLOOR s %
£ X MANAGEMENT
OFE SHOP FLOOR
DATA
A\
s‘&“% I
™
o> DATA
&
\ S
‘ \
% o o LEAN PATCH MANAGEMENT
Z W N3

— @) ___‘_--‘!:!D

MANAGED IT/0T SERVICES + INDUSTRAL SECURITY
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INDUSTRIAL SEGURITY LIFECYCLE++

BUSINESS IMPACT AWARENESS TRAIN ON JOB

KRITIALKALITAT (PLAN B)

LCC, LEGACY, STRATEGY LEAN PATCH MANAGEMENT

INDUSTRIAL SECURITY LEVEL ' SECURE I10T ARCHITECURE ~ SECURE ONBOARDING MANAGED IT/0T SERVICES +INDUSTRAL SECURITY

LI,
DEFINE PLAN BUILD RUN INCIDENT

BETREIBER INTEGRATOR INDUSTRIAL SERVICE INCIDENT RESPONSE TEAM



INDUSTRIAL SEGURITY RO

52000 ESSENTIALS STEPS FOR INDUSTRIAL END

NORDSTERN (TRUE NORTH)
INDUSTRIAL SECURITY

AP!ﬁ

#0 GHECK #3 ENABLE [
RESOURCES i SECURE 1I0T ONBOARDING

T §f #4 PRACTICE

| J o |
| — | M il —a = : MANAGEDAIOT (IT/0T) SERVICES
T #1 DEFINE ! l INDUSTRIAL SECURITY
~ INBUSTRIAL SECURITY LEVEL, LCC, STRATEGYs#2"— | -
L B #2 DESIGN

K SECURE ARCHITECTURE, SERVICES 7/ Y



http://www.leanmagazin.de/index.php/lexikon/518-nordstern.html
http://www.leanmagazin.de/index.php/lexikon/519-true-north.html

MANAGED SECURITY SERVICES
INDUSTRIAL

0T/1i0T
SCHNELLES WACHSTUM DURCH DIGITALISIERUNG

- R CECURITY 10T LEVEL SECURE I10T ONBOARDING
— o

SECURE 10T ARCHITECTURE ' MANAGED 10T SERVICES
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