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ZAMG
Anfang 2016

§ kritische Infrastruktur
§ mehrere Server für externen 

Datenaustausch beeinträchtigt 
§ Analyse durch GovCERT

https://derstandard.at/2000088110214/PC-
Update-waehrend-Narkose-Krankenhaus-musste-
Untersuchung-abbrechen

Bulmor Industries
März 2017

§ Der oberösterreichische 
Seitenstaplerhersteller wurde gezielt 
durch einen Mitarbeiter ausspioniert.

§ Mitarbeiter wollte Informationen zu 
neuen Seitenstapler ins Ausland  um 
100.000 EUR verkaufen.

§ Bedrohung für Standort mit 150 
Mitarbeitern

§ Alarmierung durch Konkurrenten

https://industriemagazin.at/a/spektakulaerer-fall-
in-perg-bulmor-industries-kann-spionage-abwehren

Østfold KH (NOR)

§ Während der Untersuchung eines 
Patienten in Anästhesie begann der PC 
automatisch mit der Aktualisierung.

§ Update war überraschend für die 
Mitarbeiter im Krankenhaus

§ Der Vorfall war für den Patienten nicht 
gefährlich

§ Maßnahme: Updates müssen manuell 
gestartet werden

§ Die Routinen wurden überprüft und 
geändert, und im Prinzip sollte es nicht 
wieder passieren.

Sommer 2018

A1

§ DDOS
§ mehrtägige Beeinflussung von 

Internetdiensten

März 2016

Wannacry
Hotel/Technologieunternehmen (Ö)

Mai 2017 Deutsche Bahn (D)
Krankenhäuser (GB)
Renault Produktion (F)

PUBLIZIERTE REALE
SECURITYVORFÄLLE

https://derstandard.at/2000088110214/PC-Update-waehrend-Narkose-Krankenhaus-musste-Untersuchung-abbrechen


INDUSTRIELLE Sektoren

INDUSTRIAL Devices/Geräte

Industrial  à Operational Technology
Industrial Control Systems, SCADA, Automation und Industrial IT
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OT ist Hard- und Software für die 
Überwachung, Steuerung und 
Regelung von physikalischen 
Ereignissen, Prozessen und 
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IIOT
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a

Industrielle Dienstleistungen für die Wertschöpfung
Fallbeispiel: UNIT Produktion

ARBEITSSICHERHEIIT INTRALOGISTIK
ENGINEERING
ANLAGENBAU
RETROFITTING
VERLAGERUNG

FACILITY SERVICES

WERTSCHÖPFUNG / PRODUKTION

INSTANDHALTUNGIT/OT

Arbeits-
VORBEREITUNG
TRAINING
PLANUNG &
STEUERUNG

INDUSTRIAL APPS
SYTEM INTEGRATION
OT SERVICES
Managed INDUSTRIAL SECURITY 
SERVICES

ENERGIE, ENTSORGUNG
BAUINSTANDHALTUNG
REINIGUNG, WEKSSCHUTZ
GEBÄUDETECHNIK

OT ist Hard- und Software für die 
Überwachung, Steuerung und 
Regelung von physikalischen 
Ereignissen, Prozessen und 

Geräten

BETREIBER

INDUSTRIAL SERVICE

INCIDENT RESPONSE TEAM



INDUSTRIAL SECURITY: MAKE/BUY
Selbermachen und/oder Fremdbezug

• LOCAL/REMOTE

• FACH-/BRANCHEN KNOWHOW

• PROVIDER SKALENEFFEKTE

• AWARENESS

• SPEED / RESSOURCEN / ZEIT

• ABHÄNGIGKEIT

• TRANSPARENZ

• RISIKO/NOTFÄLLE

# DIGITALISIERUNG# AUTOMATION

SICHERHEIT = RESOURCEN BÜNDELN

Schnelles Wachstum

à Engpässen in der Infrastruktur / ManPower / Know HOW

à Cloud à Edge/Fog Zyklus

+ nicht patchbare Systeme (Legacy)

+ länger offene Schwachstellen à schlecht geschützt

+ leichte Auffindbarkeit

+ starke Connectivity der Industrial Gateways

à Industrial/IIOT Devices interessante Mittel für Angriffe, 

da in fast unendlichen Mengen verfügbar und clusterbar



VERFÜGBARE MANAGED SECURITY SERVICES
(Industrial)

INDUSTRIAL 
SECURITY 
CONSULTING

SECURE STANDARDS
SECURE PROTOCOLS

IEC 62443
ISO 27000

NIS

PATCH MANAGEMENT

AWARENESS TRAINING

PHYSICAL SECURITY
SECURITY INCIDENT EVENT 

MONITORING

INCIDENT HANDLING

BACKUPANTIVIRUS

NETWORK SEGMENTATION

FIREWALLS

SECURITY OPERATION 
CENTER

VULN INFORMATION

RISK MANAGEMENT

SECURITY AUDITS

SYSTEM HÄRTUNG

APP WHITELISTING

VPN – REMOTE CONTROL



INDUSTRIAL SECURITY LIFECYCLE

PLAN BUILD RUN INCIDENT

SECURE STANDARDS
SECURE PROTOCOLS

IEC 62443
ISO 27000

NIS

INTEGRATOR

BETREIBER

INDUSTRIAL SERVICE INCIDENT RESPONSE TEAM

PATCH MANAGEMENT

AWARENESS TRAINING

PHYSICAL SECURITY
SECURITY INCIDENT EVENT 

MONITORING

INCIDENT HANDLING

BACKUP

ANTIVIRUS

NETWORK SEGMENTATION

FIREWALLS

SECURITY OPERATION 
CENTER

VULN INFORMATION

RISK MANAGEMENT

SECURITY AUDITS

SYSTEM HÄRTUNG

APP WHITELISTING

VPN – REMOTE CONTROL

VERFÜGBARE MANAGEMENT SECURITY SERVICES



© Herbert Dirnberger (2016)

10%

90%
Hackers, Script Kiddies, APT, Cybercrime, …

Schlechte Dokumentation, keine Backups, 
Protokollfehler, keine Zeit, kein Bewusstsein, 
Altsysteme, kein sicheres Design, kein Tiefenschutz, 
Schlampigkeit, Ignoranz Falscheinschätzung, …selbstgemacht

“… oder machen wir uns die Probleme selbst”
BETREIBER

INDUSTRIAL SERVICE



SECURE OT System Landscape for Production
Industrial Control Systems, SCADA, Automation und Industrial IT

PRODUCTION
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SECURE ONBOARDINGSECURE IIOT ARCHITECURE MANAGED IT/OT SERVICES + INDUSTRAL SECURITY

LEAN PATCH MANAGEMENT

AWARENESS TRAIN ON JOB

INDUSTRIAL SECURITY LEVEL



INDUSTRIAL SECURITY LIFECYCLE++

SECURE STANDARDS
SECURE PROTOCOLS

IEC 62443
ISO 27000

NIS

BETREIBER INTEGRATOR

BETREIBER

INDUSTRIAL SERVICE

INDUSTRIAL SECURITY LEVEL

LCC, LEGACY, STRATEGY

BUSINESS IMPACT

KRITIALKALITÄT (PLAN B)

SECURE ONBOARDINGSECURE IIOT ARCHITECURE MANAGED IT/OT SERVICES +INDUSTRAL SECURITY

LEAN PATCH MANAGEMENT

AWARENESS TRAIN ON JOB

PHYSICAL SECURITY
SECURITY INCIDENT EVENT 

MONITORING
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BACKUP
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SECURITY OPERATION 
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VPN – REMOTE CONTROL

DEFINE PLAN BUILD RUN INCIDENT

INCIDENT RESPONSE TEAM



#1 DEFINE

INDUSTRIAL SECURITY LEVEL, LCC, STRATEGY
#2 DESIGN 

SECURE ARCHITECTURE, SERVICES

#3 ENABLE
SECURE IIOT ONBOARDING

#4 PRACTICE

MANAGED IIOT (IT/OT) SERVICES

INDUSTRIAL SECURITY

Nordstern (True North)
INDUSTRIAL SECURITY

INDUSTRIAL SECURITY ROADMAP
5 ESSENTIALS STEPS  FOR INDUSTRIAL END USERS 

#0 CHECK
RESOURCES

http://www.leanmagazin.de/index.php/lexikon/518-nordstern.html
http://www.leanmagazin.de/index.php/lexikon/519-true-north.html


INDUSTRIAL
Managed Security Services

WENIG 

RESSOURCEN

SCHNELLES WACHSTUM DURCH DIGITALISIERUNG
OT/IIOT

INDUSTRIAL SECURITY

Hausgemachte Probleme

INDUSTRIAL SECURITY LIFECYCLE

Security IIOT Level

Secure IIOT Architecture

INDUSTRIAL SECURITY LIFECYCLE

Secure IIOT Onboarding

Managed IIOT Services


