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Dienstleistungen der LINZ AG in 105 Gemeinden:

Strom:
82 Gemeinden

Erdgas:

30 Gemeinden

Fernwarme:
27 Gemeinden

Wasser:
22 Gemeinden

Abwasser:
41 Gemeinden

Abfall:

58 Gemeinden

Verkehr:

11 Gemeinden
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Stromnetz

Netzgebiet

* Linz und 81 Gemeinden

* 1.651 km? versorgte Flache
Netzanlagen

 8.177 km Leitungslange
(110 kV, 25 kV, 10 kV, 6 kV, 0,4 kV)

« 27 Umspannwerke
* rd. 2.870 Trafostationen

SSSSS

SC - Flachen

Kundenanlagen

* rd. 284.583 Zahlpunkte, davon rd. 180.000 Smart Meter

* rd. 2.230 GWh Netzabgabe e

* rd. 416 MW Netzhochstlast S | S
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Ganetz

* Linz und 29 Gemeinden

. * 2.053 km Hauptrohrleitungen
&+ 56.086 Kunden

'+ 2.825 GWh Netzabgabe
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Telekomnetz

* 910 km Signalkabel
« 1818 km Lichtwellenleiterkabel
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Cybercrime-as-a-service

) @J' |

Mehr Information oder fur eine DDoS-Attack

https://lwww.linzag.at

e O
bitcoin
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Nimmt das NIS-Gesetz und der Datenschutz un mein Job i

Zoodi“rektor.

Einfluss auf den Alltag eines Tiergartens? ehg
Warum muss der Lowenwarter andere

Regeln beachten als der Warter der Enten?
Was muss beachtet werden wenn

cin neues ,,Wildes 10T i den Tiergarten

aufgenommen werden soll.

Auf jeden Fall ist das Fuittern von Tieren verboten!
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Payment will be raised on

SMGM20MT 00:4T:55

lime Left

Your files will be lost on
Lr2020T (04T 55

lime Lef
1 Sl

Lontact Us

Qoops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe vou are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without

our decryption service.
Can | Recover My Files?

Sure. We guarantes that you can recover all your files safely and easily. But yvou have
not 50 enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But il vou want to decrypt all vour files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

W will have free events for users who are so poor that they couldn’t pay in 6 months.

How Do | Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Dk B o il O . L S - T

bitcoin

prieenraiee [ 1219YDP gwueZINyMgw519p7 AABisjré SMw
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The Jﬂ:{ of Tech by Nitrozac & Snaggy

The Internet of ransomware things...

DN STRIKE
UNTIL YOUu
SEND MONEY

HUNGRY?
PAY UP AND
ILL UNLOCK

ACCOUNT
OR I'LL ONLY

YOU LEAVE, IT'LL MY ALARM
COST YOU 100 SYSTEM IS
BURNING THE BUCKS TO GET GOING TO GO
TOAST IF YOU BACK INTO THE OFF RANDOMLY
DONT GET HOUSE, UNLESS THROUGHOUT
YOU GIVE ME THE NIGHT,
UNLESS YOU

30 BUCKS IN
BITCOIN, OR NEXT
TIME I SMELL
SMOKE, T MIGHT
JUST LET YOU
SLEEP.

THE NEXT TIME

- —]
YOUR DIRTY
DISHES CAN
WIRE MY WAIT, I'M
HACKER #1000 BUSY MINING

OR I‘LL REVERSE BITCOINS.

——1 MY MOTOR AND

BLOW DIRT ALL
OVER THIS

PLACES

I'LL START

IF YOU DON‘T A TRANSFER.

SEND US CASH,
YOUR REPUTATION
WILL BE IN THE
TRASH.

YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR

BANK TO MAKE

EXCUSE US
WHILE WE
PARTICIPATE
IN A DDOS
\  ATTACK.

I'M TURNING
OFF THE
HEAT UNTIL
YOU WARM UP
MY BANK
ACCOUNT/!

SEND ME 225 OR
I'LL TELL EVERYONE
ON YOUR SOCIAL
NETWORK THAT YoUu
WERE STUPID ENOUGH
TO BUY AN INTERMET-
CONNECTED BROOM!
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Nimmt das NIS-Gesetz und der Datenschutz o e ob s
Einfluss auf den Alltag eines Tiergartens? Moy

Warum muss der Lowenwarter andere
Reoeln beachten als der Warter der Enten?

Was muss beachtet werden wenn
ein neues ,,Wildes [OT* 1n den Tiergarten
aufeenommen werden soll,

Auf jeden Fall ist clas Fiittern von Tieren verboten!
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Datenschutz vs Informationssicherheit ? ...

Erster Zweiter Dritter Vierter
............ Reifegrad aarraaEian Reifegrad anrranraan Reifegrad Amraa s s Era s aa R E Reifegrad ...................’
- . . v

Wettbewerbs-
fahigkeit

Kompe- ' e iR
- FEns + Einzigartigkeit

LELG IS

+ richtig
handeln

Wissen

Infor-
mation

rAI 0L L + Syntax

Quelle: qib.f-bb.de; pintersest.com
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NIS - Gesetz

Verordnung
qualifizierte
Prifstelle

Mapping
Verordnung

Schwellwerte / :
verpfl. Meldung BSeii%gl;’%lgiltjg-g
Verordnung vorkehrungen

Sicherheits- Leitfaden |
standards

Branchenspezifische

Sicherheitsstandards

Anwendungsbeispiel

Uberprifungszyklen
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Standards fur den Zoo
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N2 20 25 25 25\ 2 20 2\ 20 2\ 2

Seite 19

Firewalls

Physische Sicherheit

Awareness / Secure Coding
Patchmanagement / Lieferantenbeziehung
2-Faktor-Auth.

Besucherregelung

Tag der offenen Tur
Beschaffungsprozess

Personal und FriUhwarnsysteme (SIEM)
Branchen-CERT

2. 39 Measures

LINZ NETZ
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@ https://energy-cert.at/de/ v g

AUSTRIAN
® ENERCY (Jberuns Partner Downloads  Kontakt DE

CERT

Das Austrian Energy CERT (AEC) ist ein brancheneigenes CERT (Computer Emergency Response Team) fur die dsterreichische Energie Industrie. Das AEC ist
ein wichtiger Baustein bei der Erhohung der Resilienz der Energiewirtschaft gegenuber Cyber-Attacken. Es erfullt zugleich die Vorgaben der europaischen
Richtlinie fur Netz- und Informationssicherheit (NIS) sowie auch die Empfehlungen der Agentur der Europaischen Union fiir Netz- und
Informationssicherheit (ENISA) fir die Erhohung der IT-Sicherheit kritischer Infrastrukturen.

Die Hauptaufgaben des Austrian Energy CERTs dienen der Starkung der IT-Sicherheitskompetenz des Energiesektors. Zu diesen Aufgaben gehort das
laufende Security Incident Management, also die Bearbeitung von taglich eingehenden Anfragen und Sicherheitsmeldungen, Durchfuhrung von
Schulungstatigkeiten, Teilnahme an internationalen Cyber-Sicherheitsibungen oder Mitarbeit bei der Erstellung technischer Sicherheitskonzepte fur die
Elektrizitats- und Erdgaswirtschaft. Dartber hinaus erfillt das AEC die Rolle des Primaransprechpartners (Single Point of Contact) bei nationalen und
internationalen Security Incidents im Energiesektor. Somit wird neben der schnellen und effizienten Kommunikation auch die Koordination der IT-
Sicherheitsexpertinnen und Behorden innerhalb der Branche gewahrleistet.

Durch den Betrieb eines brancheneigenen CERTs und dem damit verbundenen Informationsaustausch sollen Bewusstsein und Pravention im Energiesektor
gestarkt werden.
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N1immt das NIS-(Gresetz und der Datenschutz “2;;':3;::::'5
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Hinfluss Jll[(l‘il/\|||l“,illﬂ Tiergartens? Wi

Warum muss der Lowenwarter andere
Regeln beachten als der Warter der Enten?
Was muss beachtet werden wenn
ein neues ,,Wildes [OT* 1n den Tiergarten
aufeenommen werden soll,
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Anwenden
Mapping-Tabelle
(MTM)

Verweise auf
Standards/Normen/...

Branchenspezifische
Sicherheitsstandards

Kategorisierung
der Dokumente

Priifung durch
qualifizierte
NIS-Prifstelle

Umsetzung in
Unternehmen

iterativer Prozess

|

|

|

|

|

|

| Definieren (Ier ! Branchenstandard
: Controls / f erstellt
|

|

|

|

|

|

Freigabe Published

OE-Whitepapers

MaRnahmen

& REPUBLIK OSTERREICH
BUNDESMINISTERIUM FUR INNERES
L] BUNDESAMT HUTZ UND SBE

Executive Summary:
ARGE E-CERT

QM / ECA Risiko-Analyse (SoA-Check)

Kontinuierlicher Verbesserungsprozess

. (Verordnungsanderung, Sicherheitsvorfall,
Ersteller: Thomas Pleiffer, BS: MSc Standardanderung, Auditproblemen)

Linz, August 2018 b o o — —— — — — — — — — — — —— —— —— — —— — — — |

I
I
I
I
I
I
I
Branchenstandard Branchenstandard |
I
I
I
I
I
I
I
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Zoodiﬂrektor.
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Warum muss der LOowenwarter Z_lrl(fl_()t‘()

Repgeln beachten als der Warter der Enten?
Was muss beachtet werden wenn

cin neues ,,Wildes 10T i den Tiergarten

aufgenommen werden soll.
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(DloT Struktur
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Beschaffungsprozess

@ ssigreichs bdew

Whitepaper Anforderungen an :”mm

sichere Steuerungs- und

Telekommunikationssysteme . X . o« .
Zu finden auf Webseite von Osterreichs-Energie in

Deutsch und Englisch

Volistindig Gberarbeitete Version 2.0 05/2018:

Wien/Berlin, 8. Mai 2018

https://oesterreichsenergie.at/die-welt-des-stroms/stromnetze/anforderungen-an-
sichere-steuerungs-und-telekommunikationssysteme.html
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’. SHODAN port:2404 asdu address Q @ Explore Downloads Reports Developer Pricing Enterprise Access Contact Us

» Exploits ¥ Maps @ Share Search = Download Results |l Create Report

TOTAL RESULTS 61.185.136.248

China Telecom Shanxi(SN) Data Received: 680e8000820064010700010000000014
ASDU Address: 1

756

B china
TOP COUNTRIES Details

166.210.70.80

Claro Colombia Data Received: 580e0600020064014700040000000000

ASDU Address: 4

®E United States

Details 13-228.170.10
Turkey 231
Belarus 147 @
Russian Federation 131 Amazon Data Services Singapore
China 4 46.56.157.98 — _
Spain 42 Unitary enterprise velcom Singapore, Singapore

Details

Bel Baranovichi
TOP ORGANIZATIONS 1M Belarus, Baranovichi

et CODCIEED
cloud honeypot
Turkcell 201

Unitary enterprise velcom 146
OJSC MegaFon - Public.sib 18 Data Received: 68f1140000001e150300580012a0000006a70d15490a121b000@006h7e0d15490a121c0000006b7e0d15490a121d0000006b7e0d15490a121200
Telefonica de Espana Static IP 17 00608d0e15400a1202000001608d0e15490a1203000000608d0e 15400a1 20400000061 8d0e15490a1205000000618d0e15400a1 20600000051 8d0e 1549021207000
Turk Telekom 15

E Ne 77 AN77
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-
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* FH-Doz. Thomas Pfeiffer, BSc MSc

- — Chief information security officer (CISO)
— Vice Chairman Osterreichs Energie
— Lecture | |

« University of applied sciences
' — Upper Austria — Hagenberg
» security department
— Vienna — Technikum : :
“» urban renewable energy systems - e o

— ISO/IEC 27001 Auditor _ _
_ « Osterreichischen Computer Gesellschaft : :
PPN N [P _ e Ly T TR i
- W_  @hackfleisch_007 3 3 3 : 3
<8 t.pfeiffer@linznetz.at : : : :
Name in darknet = maybe u find out ;-) _ o S
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