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Personliche Haftung von IT-Verantwortlichen und Unternehmen
bei IT-Sicherheitsverietzungen

Dr. Stefan Eder, Benn-Ibler Rechtsanwalte GmbH
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Einleitung BENN-IBLER

IT-Anwendungen haben sich von reinen Rechenoperationen zu Alltagsanwendungen entwickelt.

Wir finden sie mittlerweile in allen Bereichen des taglichen Lebens.
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Mdégliche Fehlerquellen sind falsche oder fehlerhafte Programmierung, falsche Bedienung, schlechte Schulung,

fehlende Kontrolle und Datenverlust durc
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Publibike rechnete bei
2000 Kunden falsch ab

Nach dem Debakel der leicht knackbaren Veloschlosser wird nun
bekannt, dass Abrechnungen von Publibike teils fehlerhaft waren.
Die Betreiber sprechen von Kinderkrankheiten.
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Fehler = Schaden ? BENN-IBLER

é Monetare Schaden

f\ﬁ? Reputationsschaden

%} Schaden an Maschinen und Einrichtungen

O .
@ Personenschaden
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BENN-IBLER

Beispiele

e RECQ\ Szenario 1:
Die Steuerung einer Maschine fuihrt zu einem fehlerhaften Produkt.

Ein groBangelegter Produktrickruf ist erforderlich

Szenario 2:
Die Datenlbertragung aus dem Auto wird nicht richtig erkannt.

Der Fehler fuhrt zu einem Motorschaden.

Szenario 3:

Es passiert ein Fehler bei der Medikamentenverabreichung im Krankenhaus.

- Das falsche Medikament verursacht den Tod des Patienten.
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BENN-IBLER

Beispiele (2)
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Schaden - Schuldiger BENN-IBLER

Unternehmen

Behorden

Geschadigter
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Verantwortliche Personen BENN-IBLER
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Konsequenzen - Aligemein BENN-IBLER

Aufsichtsrat
und andere

Gesamtvorstand
Geschaftsfuhrer

Zustandiger Vorstand /
Geschaftsfuhrer

Abteilungsleiter /
Betriebsleiter

Mitarbeiter
Personelle Konsequenzen Schadenersatz / Haftung
Entlassung / Kindigung / Versetzung / Degradierung gegenuber eigenem Unternehmen / gegenlber Dritten
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Konsequenzen - Zivilrecht

§ 1295 ABGB: (1) Jedermann ist berechtigt, von dem Beschadiger den Ersatz
des Schadens, welchen dieser ihm aus Verschulden zugefiigt

hat, zu fordern; [...]

(2) Auch wer in einer gegen die guten Sitten verstoBenden
Weise absichtlich Schaden zufligt, ist daftir verantwortlich,
jedoch falls dies in Auslibung eines Rechtes geschah, nur

dann, wenn die Ausibung des Rechtes offenbar den Zweck

hatte, den anderen zu schadigen.
aber
§ 2 DHG: (1) Hat ein Dienstnehmer bei Erbringung seiner Dienstleis-
tungen dem Dienstgeber durch ein Versehen einen Schaden
zugefligt, so kann das Gericht aus Griinden der Billigkeit den
Ersatz maBigen oder, sofern der Schaden durch einen minde-
ren Grad des Versehens zugefligt worden ist, auch ganz
erlassen.

(2) Bei der Entscheidung [...] hat das Gericht vor allem auf das

AusmaB des Verschuldens des Dienstnehmers und auBerdem
insbesondere auf folgende Umstédnde Bedacht zu nehmen:

1. auf das AusmaB der mit der ausgeiibten Tatigkeit verbun-
denen Verantwortung; 2. inwieweit bei der Bemessung des
Entgelts ein mit der ausgelbten Tatigkeit verbundenes Wag-
nis bertcksichtigt worden ist; 3. auf den Grad der Ausbildung
des Dienstnehmers; 4. auf die Bedingungen, unter denen die
Dienstleistung zu erbringen war und 5. ob mit der vom
Dienstnehmer erbrachten Dienstleistung erfahrungsgemaB die
nur schwer vermeidbare Mdglichkeit oder Wahrscheinlichkeit
des Eintritts eines Schadens verbunden ist.

(3) Flr eine entschuldbare Fehlleistung haftet der Dienstneh-
mer nicht.

Benn-Ibler Rechtsanwadlte GmbH Kanzlei
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1010 Wien
@ +431 531550

BENN-IBLER

§ 27 AngG: Als ein wichtiger Grund, der den Dienstgeber zur vorzeitigen

Entlassung berechtigt, ist insbesondere anzusehen:

1. wenn der Angestellte im Dienste untreu ist, [...] oder wenn er
sich einer Handlung schuldig macht, die ihn des Vertrauens des
Dienstgebers unwirdig erscheinen |aBt;

2. wenn der Angestellte unféhig ist, die versprochenen oder die
den Umstanden nach angemessenen Dienste (§ 6) zu leisten; [...]

Kanzlei
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Konsequenzen — Gesellschaftsrecht

§ 84 AktG:

Benn-Ibler Rechtsanwadlte GmbH

(1) Die Vorstandsmitglieder haben bei ihrer Geschaftsfliihrung
die Sorgfalt eines ordentlichen und gewissenhaften
Geschéftsleiters anzuwenden. Uber vertrauliche Angaben
haben sie Stillschweigen zu bewahren.

(1a) Ein Vorstandsmitglied handelt jedenfalls im Einklang mit
der Sorgfalt eines ordentlichen und gewissenhaften
Geschaftsleiters, wenn er sich bei einer unternehmerischen
Entscheidung nicht von sachfremden Interessen leiten Iasst
und auf der Grundlage angemessener Information annehmen
darf, zum Wohle der Gesellschaft zu handeln.

(2) Vorstandsmitglieder, die ihre Obliegenheiten verletzen,
sind der Gesellschaft zum Ersatz des daraus entstehenden
Schadens als Gesamtschuldner verpflichtet. Sie kdnnen sich
von der Schadenersatzpflicht durch den Gegenbeweis befreien,
daB sie die Sorgfalt eines ordentlichen und gewissenhaften
Geschaftsleiters angewendet haben. [...]

(4) Der Gesellschaft gegeniber tritt die Ersatzpflicht nicht ein,
wenn die Handlung auf einem gesetzmaBigen BeschluB3 der
Hauptversammlung beruht. Dadurch, daB der Aufsichtsrat die
Handlung gebilligt hat, wird die Ersatzpflicht nicht
ausgeschlossen. [...]

(5) Der Ersatzanspruch der Gesellschaft kann auch von den
Glaubigern der Gesellschaft geltend gemacht werden, soweit
sie von dieser keine Befriedigung erlangen kénnen. Dies gilt
jedoch in anderen Féllen als denen des Abs. 3 nur dann, wenn
die Vorstandsmitglieder die Sorgfalt eines ordentlichen und
gewissenhaften Geschdftsleiters groblich verletzt haben; Abs.
2 Satz 2 gilt sinngemas. [...]
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§ 99 AktG:

§ 25 GmbHG:
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Fir die Sorgfaltspflicht und Verantwortlichkeit der
Aufsichtsratsmitglieder gilt § 84 Uber die Sorgfaltspflicht und
Verantwortlichkeit der Vorstandsmitglieder sinngemasB.

(1) Die Geschaftsfihrer sind der Gesellschaft gegeniber
verpflichtet, bei ihrer Geschaftsfliihrung die Sorgfalt eines
ordentlichen Geschaftsmannes anzuwenden.

(1a) Ein Geschaftsfihrer handelt jedenfalls im Einklang mit der
Sorgfalt eines ordentlichen Geschaftsmannes, wenn er sich bei
einer unternehmerischen Entscheidung nicht von sachfremden
Interessen leiten lasst und auf der Grundlage angemessener
Information annehmen darf, zum Wohle der Gesellschaft zu
handeln.

(2) Geschaftsflihrer, die ihre Obliegenheiten verletzen, haften der
Gesellschaft zur ungeteilten Hand fiir den daraus entstandenen
Schaden. [...]

(4) Ein Geschaftsfihrer haftet der Gesellschaft auch flir den ihr
aus einem Rechtsgeschéfte erwachsenen Schaden, das er mit ihr
im eigenen oder fremden Namen abgeschlossen hat, ohne vorher
die Zustimmung des Aufsichtsrates oder, wenn kein Aufsichtsrat
besteht, samtlicher Gbriger Geschaftsfiihrer erwirkt zu haben.

(5) Soweit der Ersatz zur Befriedigung der Glaubiger erforderlich
ist, wird die Verpflichtung der Geschaftsfihrer dadurch nicht
aufgehoben, daB sie in Befolgung eines Beschlusses der
Gesellschafter gehandelt haben.

Kanzlei
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Konsequenzen - Strafrecht (1) BENN-IBLER

§ 80 StGB

§ 88 StGB

(1) Wer fahrldssig den Tod eines anderen herbeiflihrt, ist
mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis
zu 720 Tagessatzen zu bestrafen.

(2) Hat die Tat den Tod mehrerer Menschen zur Folge, so ist
der Tater mit Freiheitsstrafe bis zu zwei Jahren zu bestrafen.

(1) Wer fahrlassig einen anderen am Korper verletzt oder an
der Gesundheit schadigt, ist mit Freiheitsstrafe bis zu drei
Monaten oder mit Geldstrafe bis zu 180 Tagessatzen zu
bestrafen.

(2) Handelt der Tater nicht grob fahrldassig und ist 1. die
verletzte Person mit dem Tater [...] verwandt oder
verschwagert oder sein Ehegatte, sein eingetragener
Partner, sein Bruder oder seine Schwester [...], 2. aus der
Tat keine Gesundheitsschadigung oder Berufsunfahigkeit
einer anderen Person von mehr als vierzehntagiger Dauer
erfolgt oder 3. der Tater ein Angehdriger eines gesetzlich
geregelten Gesundheitsberufes und die Kérperverletzung in
Ausibung seines Berufes zugefiigt worden, so ist der Tater
nach Abs. 1 nicht zu bestrafen.

(3) Wer grob fahrlassig (§ 6 Abs. 3) oder in dem in § 81
Abs. 2 bezeichneten Fall einen anderen am Korper verletzt
oder an der Gesundheit schadigt, ist mit Freiheitsstrafe bis
zu sechs Monaten oder mit Geldstrafe bis zu 360
Tagessatzen zu bestrafen.

Benn-Ibler Rechtsanwadlte GmbH Kanzlei
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(4) Hat die Tat nach Abs. 1 eine schwere Kérperverletzung zur
Folge, so ist der Tater mit Freiheitsstrafe bis zu sechs Monaten
oder mit Geldstrafe bis zu 360 Tagessatzen zu bestrafen. Hat die
Tat nach Abs. 3 eine schwere Kdrperverletzung (§ 84 Abs. 1) zur
Folge, ist der Tater mit Freiheitsstrafe bis zu zwei Jahren, hat sie
jedoch eine schwere Korperverletzung (§ 84 Abs. 1) einer
gréBeren Zahl von Menschen zur Folge, mit Freiheitsstrafe bis zu
drei Jahren zu bestrafen.
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Konsequenzen - Strafrecht (2)

§ 126a StGB

§ 126b StGB

Benn-Ibler Rechtsanwadlte GmbH

(1) Wer einen anderen dadurch schadigt, daB3 er
automationsunterstitzt verarbeitete, Gbermittelte oder Uberlassene
Daten, Uber die er nicht oder nicht allein verfiigen darf, verandert,
I6scht oder sonst unbrauchbar macht oder unterdriickt, ist mit
Freiheitsstrafe bis zu sechs Monaten oder mit Geldstrafe bis zu 360
Tagessdtzen zu bestrafen.

(2) Wer durch die Tat an den Daten einen 5 000 Euro
Ubersteigenden Schaden herbeiflihrt, ist mit Freiheitsstrafe bis zu
zwei Jahren zu bestrafen.

(3) Wer durch die Tat viele Computersysteme unter Verwendung
eines Computerprogramms, eines Computerpasswortes,
Zugangscodes oder vergleichbarer Daten, die den Zugriff auf ein
Computersystem oder einen Teil davon ermdglichen, sofern diese
Mittel nach ihrer besonderen Beschaffenheit ersichtlich dafir
geschaffen oder adaptiert wurden, beeintrachtigt, ist mit
Freiheitsstrafe bis zu drei Jahren zu bestrafen.

(4) Mit Freiheitsstrafe von sechs Monaten bis zu finf Jahren ist zu
bestrafen, wer 1. durch die Tat einen 300 000 Euro Ubersteigenden
Schaden herbeifiihrt, 2. durch die Tat wesentliche Bestandteile der
kritischen Infrastruktur (§ 74 Abs. 1 Z 11) beeintrachtigt oder 3.
die Tat als Mitglied einer kriminellen Vereinigung begeht.

(1) Wer die Funktionsfahigkeit eines Computersystems, lber das
er nicht oder nicht allein verfligen darf, dadurch schwer stort, dass
er Daten eingibt oder Gbermittelt, ist, wenn die Tat nicht nach §
126a mit Strafe bedroht ist, mit Freiheitsstrafe bis zu sechs
Monaten oder mit Geldstrafe bis zu 360 Tagessatzen zu bestrafen.

(2) Wer durch die Tat eine langere Zeit andauernde Stérung der
Funktionsfahigkeit eines Computersystems herbeifiihrt, ist mit
Freiheitsstrafe bis zu zwei Jahren zu bestrafen.
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(3) Wer durch die Tat viele Computersysteme unter Verwendung eines
Computerprogramms, eines Computerpasswortes, eines Zugangscodes oder
vergleichbarer Daten, die den Zugriff auf ein Computersystem oder einen
Teil davon ermdglichen, sofern diese Mittel nach ihrer besonderen
Beschaffenheit ersichtlich dafiir geschaffen oder adaptiert wurden, schwer
stort, ist mit Freiheitsstrafe bis zu drei Jahren zu bestrafen.

(4) Mit Freiheitsstrafe von sechs Monaten bis zu funf Jahren ist zu bestra-
fen, wer 1. durch die Tat einen 300 000 Euro lbersteigenden Schaden
herbeifiihrt, 2. die Tat gegen ein Computersystem veriibt, das ein
wesentlicher Bestandteil der kritischen Infrastruktur (§ 74 Abs. 1 Z 11) ist,
oder 3. die Tat als Mitglied einer kriminellen Vereinigung begeht.

(1) Wer 1. ein Computerprogramm, das nach seiner besonderen Beschaf-
fenheit ersichtlich zur Begehung eines widerrechtlichen Zugriffs auf ein
Computersystem (§ 118a), einer Verletzung des Telekommunikations-
geheimnisses (§ 119), eines missbrauchlichen Abfangens von Daten (§
119a), einer Datenbeschadigung (§ 126a), einer Stérung der Funktions-
fahigkeit eines Computersystems (8§ 126b) oder eines betriigerischen Da-
tenverarbeitungsmissbrauchs (§ 148a) geschaffen oder adaptiert worden
ist, oder eine vergleichbare solche Vorrichtung oder 2. ein Computerpass-
wort, einen Zugangscode oder vergleichbare Daten, die den Zugriff auf ein
Computersystem oder einen Teil davon erméglichen, mit dem Vorsatz
herstellt, einfihrt, vertreibt, verdauBert, sonst zugdnglich macht, sich
verschafft oder besitzt, dass sie zur Begehung einer der in Z 1 genannten
strafbaren Handlungen gebraucht werden, ist mit Freiheits-strafe bis zu
sechs Monaten oder mit Geldstrafe bis zu 360 Tagessatzen zu bestrafen.

(2) Nach Abs. 1 ist nicht zu bestrafen, wer freiwillig verhindert, dass das in
Abs. 1 genannte Computerprogramm oder die damit vergleichbare
Vorrichtung oder das Passwort, der Zugangscode oder die damit
vergleichbaren Daten in der in den §§ 118a, 119, 119a, 126a, 126b oder
148a bezeichneten Weise gebraucht werden. Besteht die Gefahr eines
solchen Gebrauches nicht oder ist sie ohne Zutun des Taters beseitigt
worden, so ist er nicht zu bestrafen, wenn er sich in Unkenntnis dessen
freiwillig und ernstlich bemiht, sie zu beseitigen.
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Konsequenzen - Strafrecht (3)

§ 122 StGB:

Benn-Ibler Rechtsanwadlte GmbH

(1) Wer ein Geschafts- oder Betriebsgeheimnis (Abs. 3)
offenbart oder verwertet, das ihm bei seiner Tatigkeit in
Durchflihrung einer durch Gesetz oder behdrdlichen Auftrag
vorgeschriebenen Aufsicht, Uberpriifung oder Erhebung
anvertraut oder zuganglich geworden ist, ist mit
Freiheitsstrafe bis zu sechs Monaten oder mit Geldstrafe bis
zu 360 Tagessatzen zu bestrafen.

(2) Wer die Tat begeht, um sich oder einem anderen einen
Vermdgensvorteil zuzuwenden oder einem anderen einen
Nachteil zuzufligen, ist mit Freiheitsstrafe bis zu einem Jahr
oder mit Geldstrafe bis zu 720 Tagessdtzen zu bestrafen.

(3) Unter Abs. 1 fallt nur ein Geschafts- oder
Betriebsgeheimnis, das der Tater kraft Gesetzes zu wahren
verpflichtet ist und dessen Offenbarung oder Verwertung
geeignet ist, ein berechtigtes Interesse des von der
Aufsicht, Uberpriifung oder Erhebung Betroffenen zu
verletzen.

(4) Der Tater ist nicht zu bestrafen, wenn die Offenbarung
oder Verwertung nach Inhalt und Form durch ein
offentliches oder ein berechtigtes privates Interesse
gerechtfertigt ist.

(5) Der Tater ist nur auf Verlangen des in seinem Interesse
an der Geheimhaltung Verletzten (Abs. 3) zu verfolgen.
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(1) Wer ein Geschafts- oder Betriebsgeheimnis mit dem Vorsatz
auskundschaftet, es zu verwerten, einem anderen zur Verwertung
zu Uberlassen oder der Offentlichkeit preiszugeben, ist mit
Freiheitsstrafe bis zu zwei Jahren zu bestrafen.

(2) Der Tater ist nur auf Verlangen des Verletzten zu verfolgen.

(1) Wer mit dem Vorsatz, sich oder einen Dritten unrechtmaBig
zu bereichern, einen anderen dadurch am Vermdégen schadigt,
daB er das Ergebnis einer automationsunterstitzten
Datenverarbeitung durch Gestaltung des Programms, durch
Eingabe, Veranderung, Loschung oder Unterdriickung von Daten
oder sonst durch Einwirkung auf den Ablauf des
Verarbeitungsvorgangs beeinfluBt, ist mit Freiheitsstrafe bis zu
sechs Monaten oder mit Geldstrafe bis zu 360 Tagessatzen zu
bestrafen.

(2) Wer die Tat gewerbsmaBig begeht oder durch die Tat einen 5
000 Euro Ubersteigenden Schaden herbeifiihrt, ist mit
Freiheitsstrafe bis zu drei Jahren, wer durch die Tat einen 300
000 Euro Ubersteigenden Schaden herbeifiihrt, mit Freiheitsstrafe
von einem bis zu zehn Jahren zu bestrafen.
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Konsequenzen - Strafrecht (4) BENN-IBLER

§ 7 Abs. 1 StGB: Wenn das Gesetz nichts anderes bestimmt, ist nur vorsatzliches Handeln strafbar.
Beispiele fur Fahrlassigkeitsdelikte:

« § 80 StGB - Fahrlassige Totung

§ 81 StGB - Grob fahrlassige Tétung

§ 84 - 88 StGB - Kdrperverletzung

§ 89 StGB - Gefahrdung der 6ffentlichen Sicherheit

§ 172 StGB - Fahrlassige Gefahrdung durch Kernenergie oder ionisierende Strahlen

§ 177 StGB - Fahrlassige Gemeingefahrdung

§ 179 StGB - Fahrlassige Gefahrdung von Menschen durch tUbertragbare Krankheiten

§ 181 StGB - Fahrlassige Beeintrachtigung der Umwelt

§ 181c StGB - Fahrlassiges umweltgefahrdendes Behandeln und Verbringen von Abfallen
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Konsequenzen - Sondervorschriften  BENN-IBLER

Es gibt eine Vielzahl von Sondervorschriften, die greifen kénnen, vor allem im Verwaltungs(straf)recht. Z.B.:

§ 1 EKHG:

§ 81 LMSVG:

§ 11 UWG:

§ 38 BWG:

§ 101 BWG:

Wird durch einen Unfall beim Betrieb einer Eisenbahn oder beim Betrieb eines Kraftfahrzeugs ein Mensch getétet, an seinem Koérper oder an seiner Ge-
sundheit verletzt oder eine Sache beschadigt, so ist der hieraus entstehende Schaden gemdB den Bestimmungen dieses Bundesgesetzes zu ersetzen.

(1) Wer gesundheitsschadliche Lebensmittel, Gebrauchsgegenstande oder kosmetische Mittel in Verkehr bringt, ist mit Freiheitsstrafe bis zu einem Jahr
oder mit Geldstrafe bis zu 360 Tagessatzen zu bestrafen.

(2) Hat die im Abs. 1 mit Strafe bedrohte Tat die Gefahr der Verbreitung einer Gbertragbaren Krankheit unter Menschen zur Folge, so ist der Tater mit
Freiheitsstrafe bis zu zwei Jahren, hat sie aber den Tod eines Menschen oder eine Gefahr fiir Leib oder Leben einer gréBeren Zahl von Menschen zur
Folge, mit Freiheitsstrafe bis zu drei Jahren zu bestrafen.

(3) Wer Fleisch, welches nach den Bestimmungen dieses Bundesgesetzes der Untersuchungspflicht unterliegt, oder Zubereitungen von solchem Fleisch
als Lebensmittel in Verkehr bringt, ohne dass es den vorgeschriebenen Untersuchungen unterzogen wurde, oder genussuntaugliches Fleisch als Lebens-
mittel in Verkehr bringt, ist, sofern die Handlung nicht nach Abs. 1 mit Strafe bedroht ist, mit Freiheitsstrafe bis zu sechs Monaten oder mit Geldstrafe
bis zu 360 Tagessatzen zu bestrafen.

(1) Wer als Bediensteter eines Unternehmens Geschafts- oder Betriebsgeheimnisse, die ihm vermdge des Dienstverhéltnisses anvertraut oder sonst
zuganglich geworden sind, wahrend der Geltungsdauer des Dienstverhaltnisses unbefugt anderen zu Zwecken des Wettbewerbes mitteilt, ist vom Gericht
mit Freiheitsstrafe bis zu drei Monaten oder mit Geldstrafe bis zu 180 Tagessatzen zu bestrafen. (BGBI. Nr. 120/1980, Art. I Z 6)

(2) Die gleiche Strafe trifft den, der Geschafts- oder Betriebsgeheimnisse, deren Kenntnis er durch eine der im Abs. 1 bezeichneten Mitteilungen oder
durch eine gegen das Gesetz oder die guten Sitten verstoBende eigene Handlung erlangt hat, zu Zwecken des Wettbewerbes unbefugt verwertet oder an
andere mitteilt.

(3) Die Verfolgung findet nur auf Verlangen des Verletzten statt.
(1) Kreditinstitute, ihre Gesellschafter, Organmitglieder, Beschaftigte sowie sonst flir Kreditinstitute tatige Personen dirfen Geheimnisse, die ihnen

ausschlieBlich auf Grund der Geschaftsverbindungen mit Kunden oder auf Grund des § 75 Abs. 3 anvertraut oder zugédnglich gemacht worden sind, nicht
offenbaren oder verwerten (Bankgeheimnis). [...] Die Geheimhaltungsverpflichtung gilt zeitlich unbegrenzt.

(1) Wer Tatsachen des Bankgeheimnisses offenbart oder verwertet, um sich oder einem anderen einen Vermdgensvorteil zu verschaffen oder um einem
anderen einen Nachteil zuzufligen, ist vom Gericht mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 360 Tagessatzen zu bestrafen.

(2) Der Tater ist im Falle des Abs. 1 nur mit Ermachtigung des in seinem Interesse an der Geheimhaltung Verletzten zu verfolgen.
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Konsequenzen - Sondervorschriften  BENN-IBLER

§ 62 DSG

§ 63 DSG

(1) Sofern die Tat nicht einen Tatbestand nach Art. 83 DSGVO verwirklicht oder nach anderen Verwaltungsstrafbestimmungen mit strengerer Strafe
bedroht ist, begeht eine Verwaltungsibertretung, die mit Geldstrafe bis zu 50 000 Euro zu ahnden ist, wer

1. sich vorsatzlich widerrechtlichen Zugang zu einer Datenverarbeitung verschafft oder einen erkennbar widerrechtlichen Zugang vorsatzlich
aufrechterhalt,

2. Daten vorsatzlich in Verletzung des Datengeheimnisses (§ 6) Ubermittelt, insbesondere Daten, die ihm gemaB §§ 7 oder 8 anvertraut wurden,
vorsatzlich fir andere unzuldssige Zwecke verarbeitet,

3. sich unter Vortduschung falscher Tatsachen vorsatzlich personenbezogene Daten gemadB § 10 verschafft,

4. eine Bildverarbeitung entgegen den Bestimmungen des 3. Abschnittes des 1. Hauptstiicks betreibt oder

5. die Einschau gemaB § 22 Abs. 2 verweigert.

(2) Der Versuch ist strafbar.

Wer mit dem Vorsatz, sich oder einen Dritten dadurch unrechtmaBig zu bereichern, oder mit der Absicht, einen anderen dadurch in seinem von § 1 Abs.
1 gewahrleisteten Anspruch zu schadigen, personenbezogene Daten, die ihm ausschlieBlich auf Grund seiner berufsmaBigen Beschaftigung anvertraut
oder zuganglich geworden sind oder die er sich widerrechtlich verschafft hat, selbst benltzt, einem anderen zuganglich macht oder veréffentlicht, obwohl
der Betroffene an diesen Daten ein schutzwiirdiges Geheimhaltungsinteresse hat, ist, wenn die Tat nicht nach einer anderen Bestimmung mit strengerer
Strafe bedroht ist, vom Gericht mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 720 Tagessatzen zu bestrafen.

§ 26 E-Commerce-Gesetz (1) Ein Diensteanbieter begeht eine Verwaltungsiibertretung und ist mit Geldstrafe bis zu 3 000 Euro zu bestrafen, wenn er

1. gegen seine allgemeinen Informationspflichten nach § 5 Abs. 1 verstdft,

2. gegen seine Informationspflichten fir kommerzielle Kommunikation nach § 6 verst6Bt,

3. gegen seine Informationspflichten fir Vertragsabschlisse nach § 9 Abs. 1 verstoBt oder entgegen § 9 Abs. 2 keinen elektronischen Zugang zu den
freiwilligen Verhaltenskodizes, denen er sich unterwirft, angibt,

4. entgegen § 10 Abs. 1 keine technischen Mittel zur Erkennung und Berichtigung von Eingabefehlern zur Verfligung stellt oder

5. entgegen § 11 die Vertragsbestimmungen und die allgemeinen Geschaftsbedingungen nicht so zur Verfligung stellt, dass sie der Nutzer speichern und
wiedergeben kann.

(2) Eine Verwaltungstlbertretung nach Abs. 1 liegt nicht vor, wenn die Tat den Tatbestand einer gerichtlich strafbaren Handlung bildet oder nach anderen
Verwaltungsstrafbestimmungen mit strengerer Strafe bedroht ist.
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Tater; Beitrag, Bestimmung BENN-IBLER

§ 12 StGB: Nicht nur der unmittelbare Tater begeht die strafbare Handlung, sondern auch jeder, der einen
anderen dazu bestimmt, sie auszufthren, oder der sonst zu ihrer Ausfihrung beitragt.
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Unterlassung BENN-IBLER

Auch Unterlassung ist strafbar:

§ 2 StGB: Bedroht das Gesetz die Herbeiflihrung eines Erfolges mit Strafe, so ist auch strafbar, wer es unterlasst, ihn
abzuwenden, obwohl er zufolge einer ihn im besonderen treffenden Verpflichtung durch die Rechtsordnung dazu verhalten ist und
die Unterlassung der Erfolgsabwendung einer Verwirklichung des gesetzlichen Tatbildes durch ein Tun gleichzuhalten ist.

Nichtstun ist daher keine Option — weder flr den zustandigen Mitarbeiter noch flr den Vorstand/Geschaftsleiter!

Verkehrsleitzentrale
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Schuld

Vorsatz und Fahrlassigkeit nach dem Strafrecht

§ 5 StGB: (1) Vorsatzlich handelt, wer einen Sachverhalt verwirklichen
will, der einem gesetzlichen Tatbild entspricht; dazu gentigt
es, dass der Tater diese Verwirklichung ernstlich fir mdglich
halt und sich mit ihr abfindet.

(2) Der Tater handelt absichtlich, wenn es ihm darauf
ankommt, den Umstand oder Erfolg zu verwirklichen, fir
den das Gesetz absichtliches Handeln voraussetzt.

(3) Der Tater handelt wissentlich, wenn er den Umstand
oder Erfolg, fir den das Gesetz Wissentlichkeit voraussetzt,
nicht bloB fir mdglich halt, sondern sein Vorliegen oder
Eintreten flir gewiss halt.

§ 6 StGB: (1) Fahrlassig handelt, wer die Sorgfalt auBer acht lasst, zu
der er nach den Umstanden verpflichtet und nach seinen
geistigen und korperlichen Verhaltnissen befahigt ist und die
ihm zuzumuten ist, und deshalb nicht erkennt, dass er einen
Sachverhalt verwirklichen kdénne, der einem gesetzlichen
Tatbild entspricht.

(2) Fahrlassig handelt auch, wer es flir mdglich halt, dass er
einen solchen Sachverhalt verwirkliche, ihn aber nicht
herbeiflihren will.

(3) Grob fahrlassig handelt, wer ungewdhnlich und
auffallend sorgfaltswidrig handelt, sodass der Eintritt eines
dem gesetzlichen Tatbild entsprechenden Sachverhaltes als
geradezu wahrscheinlich vorhersehbar war.
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Vorsatz und Fahrlassigkeit nach dem Zivilrecht

§ 1294 ABGB:

§ 1295 ABGB:

§ 1297 ABGB:

§ 1306 ABGB:

Der Schade entspringt entweder aus einer widerrechtlichen Hand-
lung, oder Unterlassung eines Anderen; oder aus einem Zufalle.
Die widerrechtliche Beschadigung wird entweder willkihrlich, oder
unwillkihrlich zugefiigt. Die willkihrliche Beschadigung aber
grindet sich theils in einer bésen Absicht, wenn der Schade mit
Wissen und Willen; theils in einem Versehen, wenn er aus schuld-
barer Unwissenheit, oder aus Mangel der gehérigen Aufmerksam-
keit, oder des gehdrigen FleiBes verursachet worden ist. Beydes
wird ein Verschulden genannt.

(1) Jedermann ist berechtigt, von dem Beschadiger den Ersatz
des Schadens, welchen dieser ihm aus Verschulden zugefligt hat,
zu fordern; ...

(2) Auch wer in einer gegen die guten Sitten verstoBenden Weise
absichtlich Schaden zufligt, ist daflir verantwortlich, jedoch falls
dies in Auslibung eines Rechtes geschah, nur dann, wenn die
Auslibung des Rechtes offenbar den Zweck hatte, den anderen zu
schadigen.

Es wird aber auch vermuthet, daB3 jeder welcher den Verstandes-
gebrauch besitzt, eines solchen Grades des FleiBes und der Auf-
merksamkeit fahig sey, welcher bey gewdéhnlichen Fahigkeiten
angewendet werden kann. Wer bey Handlungen, woraus eine
Verkirzung der Rechte eines Anderen entsteht, diesen Grad des
FleiBes oder der Aufmerksamkeit unterlaBt, macht sich eines
Versehens schuldig.

Den Schaden, welchen jemand ohne Verschulden oder durch eine
unwillkihrliche Handlung verursachet hat, ist er in der Regel zu
ersetzen nicht schuldig.
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Subjektive Tatseite BENN-IBLER

Hat der Verantwortliche die Tat bewusst herbeigefuhrt (direkter Vorsatz) oder die Verwirklichung der Tat zumindest
fur méglich gehalten und sich damit abgefunden (bedingter Vorsatz)? Teilweise ist auch fahrlassiges Handeln

strafbar.

Hangt von der Sorgfalt ab, mit der IT-Verantwortliche und Organe mit ihren Aufgaben umgehen.

S

Marktiblichkeit Schlampigkeit
aktueller Stand der Technik langsames Reagieren
Kontrollmechanismen (intern/extern) Laissez-faire
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Empfehlungen BENN-IBLER

%:} MaBnahmen betreffend Anlagen und Einrichtungen
(regelmaBige Wartung und Tausch, State of the Art)

%% MaBnahmen betreffend Personal

T (regelmaBige Schulungen, Risikobewusstsein schaffen)

MaBnahmen zur Uberwachung
(redundante Systeme, externer Compliance-Beauftragter)

D&O-Versicherung

(hilfreich, aber kein Allheilmittel)
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Schlussbemerkungen

BENN-IBLER

Risiko besteht flr jeden — unabhangig von der Hierarchiestufe

Das Risiko kann jedoch durch zielgerichtete MaBnahmen mitigiert werden

Redundante Systeme und Anlagen, die auf dem aktuellen Stand der Technik
gehalten werden, sind sinnvolle MaBnahmen zur Risikobeschrankung.

Wenn ausreichende Sorgfalt nachgewiesen wird, ist das Haftungsrisiko gering(er)

Kontrollmechanismen (intern / extern) helfen.
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Kontakt BENN-IBLER

Vielen Dank fur Ihre Aufmerksamkeit!

Dr. Stefan Eder
Benn-Ibler Rechtsanwalte GmbH

Tuchlauben 8, 1. Stock
1010 Wien

Z +43 1 531 550
> stefan.eder@benn-ibler.com
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