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Cybersecurity

Marriott Hotels

383,000,000 records

Nov 2018. Sensitive data on customer to all Starwood
hotels (including Sheraton, Regss, W Hotels) led("e:

since 2014. Credit card details and some

The sz of the hack was downsized from 500 millcn 1o
383 million following an investigation.

2018

British Airways 1

380,000,000 records

Nov 2018. Personal and financial details of customers
making bookings between August 21st and Sep 5th
‘were compromised.

Facebook

May 2018. Cambridge Anaytica, headed at the time by
profiles in early 2014 10

build a system that could profile US voters and target
them with political adverts.

Steve Bannon, harvestad Som

= wenig kritisch

keine sansiblen Daten beatroffen
= tailweise kritisch

massive Auswirkungen konnten vermiedan wearden
= kritisch

sensible Daten betroffan / Nationale Sicherhsit badroht
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T-Mobile

2000000 records

‘Aug 2018. T-Mobile nitially said that personal data was
stolen, but no or financial info. The later

admitted that encrypted passwords had been stolen.

die passen
Vorbereitung entscheidend.
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Der Angrift:
Bedrohung — Gefahrdung — Risiko

Angriffsakteure

Ein Angreifer benotigt drei Dinge um das Opfer

zu einem bestimmten Zeitpunkt angreifen zu konnen:
Fahigkeit ———— * Fahigkeit,
» Moglichkeit/Gelegenheit,
* Motivation/Motiv

Moglichkeit > @ Angriff auf das Opfer

Motivation
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Der Angrift:

Bedrohung — Gefahrdung — Risiko

Angriffsakteure
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Fahigkeit

Moglichkeit

Motivation

Ein Angreifer benotigt drei Dinge um das Opfer

zu einem bestimmten Zeitpunkt angreifen zu konnen:
— » Fahigkeit,
» Moglichkeit/Gelegenheit,
* Motivation/Motiv

> @ Angriff auf das Opfer

Ableitung:

Wir wollen uber die Fahigkeiten,
Moglichkeiten und Motivation
der Akteure Bescheid wissen.
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Threat Intelligence is...

1

Euvidence-based knowledge, including
context, mechanisms, indicators, implications
and actionable advice about an existing or
emerging menace or hazard to assets that can
be used to inform decisions regarding the
subject’'s response to that menace or hazard.”

Gartner



Verschiedene Arten von Threat Intelligence
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O

Taktisch

Handlungsfenster: sofort

Informationen, mit denen
eine aktuelle Gefahr
detektiert oder verhindert
bzw. auf einen
eingetretenen Incident
reagiert werden kann.

Beispiel:
e MD5 Hash
Malicious Domain/IP

JAN

Operativ

Handlungsfenster: Wochen

Informationen, die
verwendbar sind und einen

Incident proaktiv verhindern.

Beispiel:

Vorhandene
Schwachstellen

Vorgehensanalyse von
Akteuren

O

Strategisch

Handlungsfenster: Monate
bis Jahre

Abstraktes Niveau,
zukunftsgerichtet,
Informationen um die
Bedrohungslandschaft
verstehen und einordnen zu
konnen.

Beispiel:
» Geopolitische Analysen bestimmter
Regionen

* Analysen von auftretenden Trends
in Cyber Crime /Hacker
Communities
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Weitere Verwendungsmoglichkeiten von
Threat Intelligence zur Security Incident Bearbeitung

= °* Dynamische Feeds mit einzelbewerteten Indikatoren im &
S Zusammenhang mit erfolgten Angriffen I SA
"‘_': 0f78917901412684h5da54h7f50653c4... Cookie:EbQo8unMcOsuBhwNUlax1aTnvmM= P S
— + Kontext mit Bedrohungsakteuren, Malware-Familien und anderen A o Spie SA
= Indikatoren l Pt
| | .. /s | \
Durch visuelle Aufbereitung (bspw. MALTEGO-Graphen), wahrend \ | France
dem Aufarbeiten von Angriffen, erleichtert Incident Handlern die £ ‘ Hosted on ]
Indikatoren zu deuten und mit eigenen Deutungen anzureichern. e ; 6’
' \__ http://147.98.9.96:7001 /uddiexpl.
. 7 @ ’
+ nutzbare NIDS und HIDS Signaturen sos cookie o
. ’7 BRI e - newsbeashou.com —_— )
* bspw. Suricata, OpenlOC & YARA £ o e £
769287cdB80d56858efad2c2ef1096170 l 5h54e3c2c6252d7ce2bfOcfc6ad0ccea
)
Monitoren der IP-Range in unserem Malware-Sinkholes und 198.100.127.3¢
Warnung in Echtzeit, wenn beobachtete Schadsoftware aktiv ist. . g
sso.hot-fisher.com 192926 166.215 | coovest P max managedonline.info
()
o &
§ “} Nutzen des Repositories um statische Malware-Informationen oder Darstellung der Netzwerk Infrastruktur- und Cookie-Verwendung von einem analysierten DLL
g g passive DNS-Eintrage abzufragen
&
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Fahigkeit

Tactics Techniques and
Procedures

Threat Intelligence als
Enabler fur
Schwerpunktprufungen

Detailreports Uber
Fahigkeiten, Mittel, Methoden
und Ziele der identifizierten
Akteure inkl. Moglichkeiten
zur Detektion, Mitigation oder
Vermeidung deren
Wirkungsfahigkeit. Anhand
von Berichten durch PwC.UK
oder zumindest ihrer Daten.

Cyber Threats

2018: A Year in
Retrospect

Motivation

Threat Landscape

Identifikation mittels OSINT,
Analyse und Bewertung von
Bedrohungen gegenuber
physischer und digitaler
Infrastruktur sowie gegenuber ;
Personen. ldentifikation von <
Leaks und erstellen Threat

Landscape

Ziel: (Gegen-)Malinahmen
gegen Angriffsvektoren

Ziel: Potentielle Akteure
anhand Threat Landscape A
ableiten.

-
L

Wussten Sie, dass PwC 2018 insgesamt 209 verschiedene Threat Intelligence Berichte veroffentlicht hat?
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Threat Intelligence als Enabler fur Schwerpunktpriifungen

HEe,

e
. Indikatoren

Eigene Organisation
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INTERNET
und Bedrohungsakteure

Sensor

der technische Sensor wird (zeitlich begrenzt)
VOR dem Internetzugang der Organisation
betrieben und vergleicht den beobachteten
Internettraffic mit bekannten
Bedrohungsindiktoren aus derThreat
Intelligence.

So kénnen bereits bekannte Bedrohungen,
die relevant sind, erkannt und weitergegeben
werden.

Das umfasst neben eindeutigen 10Cs wie
IP-Adressen und Domainnamen auch
Abuse-Data oder Vulnerable-Services

Moglichkeit

Threat Identification

Vorgehenskonzept:

* Durch den Einsatz von Sensoren vor oder hinter dem
Perimeter konnen auch heterogene IT-Landschaften abstrakt
auf Bedrohungen in Echtzeit gemonitored werden.

+ Ziel ist es Anomalien zu erkennen und den IT-Betrieb auf
Bedrohungen vorzubereiten

* Am Ende des Beobachtungszeitraumes wird das von auf3en
sichtbare Cyberrisiko dokumentiert

* Die Ergebnisse kénnen durch Penetration Tests oder Red
Team Assessments verdichtet werden.

Ziel:

* Matchen, ob die IT-SicherheitsmalRnahmen an der
Bedrohungslandschaft angepasst sind und erkennen des
realistischen Bedrohungspotentials
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Kontaktieren Sie uns

Fuhrend

PwC recognized as “a leading provider of threat
intelligence services against nation state actors.
PwC “combines its digital forensics consulting
with internal intelligence [...] which enables
robust outcomes”

Passend

“‘PwC is the best fit for companies
that wish to outsource their threat
intelligence capability.”

Analytisch

“‘PwC'’s threat intelligence service leads with
the analytic core of its operations and people
and the global reach and size of capabilities
grounded in technical intelligence.”

Forrester WAVE — External Threat Intelligence Services
— August 2018

Philipp Mattes-Draxler

Senior Manager,
Cybersecurity & Privacy

+43 699 16305022
philipp.mattes-draxler@pwc.com
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Thank you
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