From Centralized to
Self-Sovereign Identities
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Was ist |dentitat?

* Philosophisch

|dentitat ist das Gesamt der Antworten auf die Fragen:
Wer bin ich?
Wer sind wir?

» Elektronisch

Die Gesamtheit aller Attribute, die eine Person, ein Unternehmen
oder ein Objekt beschreibt



|[dentitatsnachweis in
der Physischen Welt

|dentitatstoken

Verknlpfung zu einem Register
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Elektronische |dentitat



User

Passwo rd
Program/procedure
Meru e e e .
Current library

(C) COPYRIGHT IBM CORF. 19B0, 2002.




|[dentity Silos
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|[dentity Silos

Hohes Risiko bei den Service Providern
Hohe Angriffsflache

Geringe Usability

Auseinanderdriften der Daten

In der Theorie sind die Service Provider
unabhangig voneinander







Directory Service (AD)

User Daten
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Identity Provider (8)

User Daten a

Identity Provider (&)

User Daten a

Service Provider
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Zentrale Identitatssysteme

» Aufwandsreduzierung bei Service
Providern

» Konzentration des Risikos auf den IDP

* Bessere Usability




Typische Beispiele

== Active Directory
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Attribute Provider
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Federated Identity

Wenige Beispiele im Einsatz

Ahnliche Eigenschaften wie bei
zentralen Systemen

Datenqualitat kann hoher sein
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Verifier

dentity Wallet () [

UserDaten ||

Verifier




10 Prinzipien von Self-Sovereign-ldentity

Existence 6 Portability
Control 7 Interoperability
Access 8 Consent
Transparency 9 Minimalization
Persistence 10 Protection

Quelle: https://www.coindesk.com/path-self-sovereign-identity



Self-Sovereign Identity

Hohe Verantwortung beim Benutzer
Geringe Angriffsflache

Sehr hoher Datenschutz




Self-Sovereign-ldentity Projekte
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