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SUDTIROL Doch wie schafft
man es, in dieser , gefdhrlichen”
digitalen Welt sicher zu agieren?
Die ,Zett“ hat bei Experten
nachgefragt und verschiedene
Aspekte genauer unter die Lupe
genommen.

Cyber-Kriminalitdt als
Milliardengeschaft

Vorsicht ist besser als Nachsicht
- diese Binsenweisheit gilt auch
fiir den digitalen Raum. Die Co-
rona-Pandemie und die damit
zusammenhédngende schneller
voranschreitende  Digitalisie-
rung habe zu einem deutlichen
Anstieg von Cyber-Kriminalitat
gefiihrt, betont
Raphael Vallaz-
za, CEO des Un-
ternehmens En-
dian, das sich
auf Cyber-Secu-
rity spezialisiert
hat: ,Die Biiroumgebung hat
sich verdndert, Homeoffice ge-
hort nun zum Arbeitsalltag. Das
bedeutet auch, dass neue Ver-
bindungen von Zuhause ins
Unternehmensnetzwerk  ge-
schaffen  werden  miissen.
Damit ist zugleich auch die An-
griffsfliche fiir Cyber-Angriffe
grofler geworden.” Besonders
wichtig sei es deshalb, sich ge-
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gen den Ansturm von Online-
Betriigern und Hackern zu
wappnen. Hier sind laut dem
Experten einige Aspekte zu be-
achten: ,Es braucht einerseits
geeignete Instrumente, um sich
zu schiitzen. Dazu gehdren
etwa eine Firewall oder VPN-
Losungen, um die Daten zu ver-
schliisseln. AufSerdem ist eine
Anti-Virus-Software sehr wich-
tig. Aber auch der Faktor
Mensch spielt eine zentrale Rol-
le. Wer nicht sichere Passworter
verwendet oder auf Phishing-
Mails eingeht, der o6ffnet den
Kriminellen Tiir und Tor"

Im Bereich der Cyber-Krimina-
litdt habe man zuletzt eine Ver-
dnderung wahrnehmen kon-
nen, mahnt Vallazza. Hacker-
gruppen versuchen, an sensible
Daten von staatlichen Einrich-
tungen zu kommen. Zusétzlich
sei ein Anstieg von Ransomwa-
re-Angriffen zu bemerken. Da-
bei verschliisseln die Kriminel-
len Daten und verlangen von ih-
ren Opfern ,Losegeld” Auch
Identitdten wiirden immer of-
ters geklaut, um damit falsche
Rechnungen auszustellen oder
sonstigen Schaden zu verursa-
chen. Es werde immer dreister.
,Organisierte Kriminalitdt und
Hacker-Angriffe werden in Zu-
kunft ein noch bedeutenderes

Thema werden, befiirchtet Val-
lazza. Es sei bereits jetzt ein ex-
ponentielles Wachstum festzu-
stellen. Schliefilich biete das In-
ternet fiir Kriminelle eine Reihe
von Annehmlichkeiten: ,Wir
sprechen hier von einem Milli-
ardengeschift. Es ist einfacher,
jemanden am anderen Ende
der Welt online auszurauben.
Durch die Zunahme der Digita-
lisierung nimmt automatisch
auch die Online-Kriminalitét
zu. Es werden immer jene Opfer
ausgesucht, die am schlechtes-
ten geschiitzt sind: Umso wich-
tiger sei es deshalb, dass sich die
Menschen der Internet-Gefah-
ren bewusst wiirden und lern-
ten, sich so gut wie moglich da-
vor zu schiitzen, meint Vallazza.

Der Mensch als schwachstes
Glied in der Kette

Durch die auch in Siidtirol im-
mer intensiver voranschreiten-
de Digitalisierung komme der
Sicherheit im Netz eine noch
fundamentalere
Rolle zu, betont
auch Francesco
Terracciano von
der Informatik
AG Siidtirol. Die
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noch dringender geworden,
mahnt Terracciano. Die Spielar-
ten der Cyber-Kriminalitdt hit-
ten sich verandert, die Verwen-
dung von sensiblen Gesund-
heitsdaten biete eine neue An-
griffsfliche: ,Sensible Perso-
nendaten, insbesondere aus
dem Gesundheitsbereich, ha-
ben auf Hacker immer eine be-
sondere Anziehungskraft. Im
Dark Web etwa kann man Kran-
kenakten um einige Dollar er-
werben, das macht die Sache fiir
Kriminelle lukrativ Diese Ent-
wicklung ist eine Herausforde-
rung fiir alle, die mit der Abwehr
von Cyber-Attacken zu tun ha-
ben, auch staatliche Einrichtun-
gen und Sicherheits-Agenturen.
Vonseiten des AufSenministeri-
ums sei etwa zu horen, dass seit
Beginn der Krise ein enormer
Anstieg von Online-Attacken zu
bemerken ist. Die Informatik
AG habe in den vergangenen
Jahren sehr viel an Erfahrung
gewonnen und konne nun auf
die Bedrohungen reagieren,
sagt Terracciano. Dazu wiirden
die Risiken auf europdischer
Ebene immer wieder gezielt
analysiert. So konnen schon
praventiv MafSnahmen getrof-
fen werden.

Damit ein guter Schutz gewédhr-
leistet ist, bedarf es laut Terrac-
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ciano aber eines speziellen Fak-
tors: ,Das schwéchste Glied in
der Kette ist der Faktor Mensch.
Héufig fehlt es hier am ndtigen
Risikobewusstsein, was dazu
fiihrt, dass Hacker und Betriiger
leichtes Spiel haben. Sich iiber
Risiken zu informieren und sich
ihrer bewusst zu sein, ist des-
halb fiir jeden Menschen, der
sich in der digitalen Welt auf-
hélt, essenziell. Jede und jeder
von uns kann hier mehr tun!“

Sich seiner Gegner
bewusst werden

»Spionagetdtigkeiten von staat-
lichen Stellen haben ldngst
auch den digitalen Raum er-
reicht’,

betont  Edgar
Weippl von der
Fakultdt fiir In-
formatik der Uni
Wien. So waren
die Enthiillun-
gen von Edward
Snowden rund um die NSA fiir
ihn auch nicht verwunderlich -
schliefSlich wiirden Geheim-
dienste genau dafiir geschaffen.
Allerdings sei die technische
Ausfiihrung sicherlich faszinie-
rend. Neben diesen , offiziellen
Spionagetidtigkeiten” gebe es al-
lerdings noch eine ganze Reihe

von anderen Organisationen,
die sich im World Wide Web
tummeln. Dazu gehoren etwa
auch Hackergruppen, die zwar
nicht im Auftrag von gewissen
Staaten agieren, aber von ihnen
toleriert oder gar unterstiitzt
wiirden: , Ein Beispiel ist hier et-
wa der Ukraine-Konflikt, in dem
auf der einen Seite russland-
freundliche Gruppen Stellen in
der Ukraine hacken. Auf der an-
deren Seite gibt es aber auch uk-
rainefreundliche Gruppen, die
versuchen, russische Stellen an-
zugreifen Vor allem Russland
und China werden immer wie-
der mit derartigen Aktivitdten in
Verbindung gebracht, tatsich-
lich diirfte das Phénomen aber
deutlich weiterverbreitet sein.

Bei vielen Hackergruppen seien
allerdings politische oder gar
ideologische Motive nicht der
entscheidende Anreiz. Viel-
mehr gehe es um den finanziel-
len Aspekt. Dafiir wiirden vor al-
lem Datenbanken grofier Unter-
nehmen ins Visier genommen,
mit dem Ziel, eine Art Losegeld
dafiir zu erhalten. Hier habe
sich mittlerweile sogar eine Art
Arbeitsteilung gebildet: ,Da gibt
es verschiedene Stellen, die sich
jeweils auf nur einen bestimm-
ten Aspekt des Angriffs konzen-
trieren.“ Diese Art der Krimina-

litit werde wohl noch weiter an-
steigen, befiirchtet Weippl -
nicht zuletzt, da aufgrund der
Krise die Digitalisierung schnel-
ler, hektischer vonstatten gehen
musste, als noch in den Jahren
zuvor der Fall gewesen sei.

Der Schutz gegen solche Angrif-
fe ist keine leichte Angelegen-
heit, weder fiir Staaten, noch fiir
Unternehmen oder Privatper-
sonen. Wihrend Staaten und
Unternehmen auf weitaus mehr
Ressourcen zuriickgreifen kon-
nen, seien fiir Privatpersonen
vor allem drei Uberlegungen
wichtig: ,Als erstes muss ich
mich fragen, welche Daten ich
habe und wie wichtig deren je-
weiliger Schutz fiir mich ist.
Dann muss ich mir ein realisti-
sches Bild meiner Gegner vor
Augen fithren. Also die Frage
stellen, vor wem muss ich mich
realistischerweise in Acht neh-
men. Fiir Privatpersonen seien
etwa Geheimdienste im Regel-
fall keine realistischen Gegen-
spieler - organisierte Online-
Betriiger aber schon, betont der
Experte. Anschliefiend gelte es,
sich dariiber zu informieren,
welche  Schutzmoglichkeiten
man hat. Das reiche von speziel-
len Programmen, iiber externe
Festplatten bis hin zu effektivem
Passwortmanagement.

Hassliches Pass-
wort? Gute Wahl!

SUDTIROL (dah) Ivo Plotegher,
stellvertretender Kommissar der
Staatspolizei und Leiter der Post-
und Kommunikationspolizei in
Bozen, im Interview tiber Grund-
regeln im Netz und Merkmale ei-
nes sicheren Passworts.

E Herr Plotegher, welche Verhal-
tensregeln sollte man im Zusammen-
hang mit Betriigereien und Straftaten
im Internet beachten?
Ivo Plotegher Im Laufe der Jahre
: habe ich beobach-
tet, dass die Men-
schen im Netz all-
gemein weniger
vorsichtig sind als
im Alltag. Deshalb
. kann es ver-
glelchswelse lelcht passieren, im
Netz zum Opfer zu werden. Wenn
man sich online aber so vorsichtig
wie im tiglichen Leben verhilt,
kann man so manche unangeneh-
me Uberraschung vermeiden.

E Wird die Kriminalitdt im digitalen
Raum in Zukunft zunehmen?

Was Straftaten im Netz anbelangt,
ist die aktuelle Lage nicht alarmie-
rend. Dies ist auch ein Ergebnis
der seit Jahren geleisteten Sensibi-
lisierungsarbeit der Polizeidienst-
stelle fiir Post und Kommunikati-
onswesen und anderer Behorden.
Es ist jedoch klar, dass eine ganze
Reihe von kriminellen Tricks ih-
ren Weg von der ,realen Welt” ins
Internet gefunden haben.

¥4 Was ist fiir eine Privatperson bei
im Internet absolut tabu?

All jene Dinge, die man auch im
taglichen Leben vermeiden wiir-
de. Zum Beispiel sollte man auf
keinen Fall - auch nicht der Per-
son, der man am meisten vertraut
- Fotos schicken, auf denen man
in unangebrachten Posen oder
unbekleidet zu sehen ist. So kann
vermieden werden, dass man zum
Opfer von ,Revenge Porn’ ,Sex-
tortion“ oder Cybermobbing wird.
Fotos von Kindern und Jugendli-
chen konnten zudem das Interes-
se von Pddophilen wecken.

¥4 AbschlieBend gefragt: Was zeich-
net ein sicheres Passwort aus?

Das Passwort muss aus mindes-
tens acht Zeichen bestehen. Zu-
dem sollten sowohl Sonderzei-
chen, Ziffern, als auch Grofs- und
Kleinbuchstaben enthalten sein.
Man konnte zusammenfassend
sagen, dass ein ,hdssliches Pass-
wort" ein gutes Passwort ist.



