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Einfuhrung

anderem Instant-Messaging und Sprach- bzw. Videotelefonie.

o

Tox ist ein Peer-to-Peer Instant-Messaging Protokoll, das zum Ziel hat sichere Kommunikation zu ermoglichen. Das Tox-Protokoll
ist in C implementiert und die Programmbibliothek heiBBt , c-toxcore"™. Die Entwicklung von Tox hat im Anschluss an Edward
Snowdens Veroffentlichungen hinsichtlich der Uberwachung der internetbasierten Kommunikation durch die US National Security
Agency (NSA) begonnen. Es ist als Ende-zu-Ende verschllusselte und verteilte Alternative zu Skype gedacht. Tox ermdoglicht unter
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/"Key Compromise Impersonation™ Schwachstelle

Die kryptographischen Verfahren flr den Schllisselaustausch (X25519),
die Authentifizierung (Poly1305) und die symmetrische Verschllsselung
(XSalsa20) sind aktueller Stand der Technik. Tox’ authentifizierter
Schlisselaustausch wahrend des Handshakes funktioniert, ist aber ein
selbsterstelltes kryptographisches Protokoll. Dieser Schllisselaustausch
ist fur ,Key Compromise Impersonation“-Angriffe (KCI) anfallig. Im Fall
von Tox kann dies einem*r Angreifer*in, der*die den privaten Langzeit-
X25519-5Schlussel einer Tox-Benutzerin Alice kompromittiert hat, unter
bestimmten Voraussetzungen ermoglichen, sich gegenitber Alice als
beliebige*r Tox-Benutzer*in auszugeben. Dies befahigt einen*r
Angreifer*in Man-in-the-Middle-Attacken durchzuflthren.

Ablauf eines Tox-Handshake zum Aufbau einer gesicherten Session:

Ideal handshake scenario

Alice (initiator) Bob (responder)

Cookie request

Cookie response

Handshake packet

Accepts connection

Handshake packet

Accepts connection

Encrypted packet

Confirms connection

Encrypted packet

Confirms connection
....................... Connection successful ............ .. ... ...

Encrypted packets

Encrypted packets

Vereinfachter Schlusselaustauch
zwischen A und B:

Vereinfachter KCI-Angriff von M
auf A:

— Message 1: A —+ B — Message 1: M — A

XAEAD(key = ECDH(SY™, Sg"b),p(zsyloa,(l = E’;“b) XAEAD(key = ECDH(SY™, S%%), payload = E??)

— Message 2: B — A — Message 2: A - M
XAEAD(key = ECDH(SY%™, Sﬁ"‘b), payload = Eg“b) XAEAD(key = ECDH(S5™, 8%, payload = E?*")

— Session Key Derivation — Session Key Derivation

/Implementierung eines sicheren Schlusselaustausches
basierend auf dem Noise Protocol Framework

Das Noise Protocol Framework (Noise) von Trevor Perrin ist dazu
gedacht, fur den Entwurf von Protokollen zum Aufbau sicherer
Kommunikationskanale basierend auf dem Diffie-Hellman-
Schlusselaustausch, verwendet zu werden. Noise stellt sogenannte
Handshake-Patterns flur unterschiedliche Anwendungsfalle zur
Verfugung. Die Sicherheits-Eigenschaften dieser Patterns sind formal
verifiziert und sind u.a. Forward Secrecy, glaubhafte Abstreitbarkeit
und Resistenz gegen KCI. Noise-Protokolle werden z.B. bei WireGuard
und WhatsApp eingesetzt.

Mithilfe von Noise wird ein neuer Schllisselaustausch mit Resistenz
gegen KCI fur das Tox-Protokoll konzipiert. Der Noise-basierte
SchlUsselaustausch verwendet das "IK" Pattern.

Der Name des resultierenden Noise-Protokolls ist
Noise_IK 25519 ChaChaPoly_SHA512. Daher basiert auch der neue
Schlusselaustausch auf X25519, aber die Verschllisselung wahrend
dem SchlUsselaustausch wird anstelle von XSalsa20 (welches von
Noise nicht unterstutzt wird) mit ChaCha20 durchgefihrt.

Die Noise-C Programmbibliothek von Rhys Weatherley wird verwendet,
um den neuen Schllisselaustausch in c-toxcore umzusetzen. Zwei
Funktionen werden zu Noise-C hinzugefliigt, um die Schlissel far
symmetrische Verschllisselung nach einem erfolgreichen Handshake
abzufragen. Diese Schllissel werden anschlieBend mit der bereits
existierenden XSalsa20-Poly1305-Verschllisselung verwendet, um
Nachrichten zu senden.

Das Noise "IK" Handshake Komponenten eines Noise-
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Pattern: Protokaolls:
Noise Protocol
IK:
Handshake Pattern (abstract AKE)
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Future Work

Als nachster Schritt ist angedacht das

in Tox verwendete Noise-Protokoll

explizit fur Tox/c-toxcore zu entwickeln, anstatt die Noise-C

Programmbibliothek zu verwenden. Dies wurde die Abhangigkeit von Noise-C fur c-toxcore entfernen und durch eine reduzierte Anzahl von

Quellcodezeilen die Angriffsoberflache verringern.
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Weiterfuhrende Informationen
Tox Website: https://tox.chat/

Noise Protocol Framework Spezifikation/Website: https://noiseprotocol.org/

kSecurity and Privacy (EuroS&P), pages 356-370. 2019.

GitHub Repository der Noise-C Programmbibliothek: https://github.com/rweather/noise-c

GitHub Repository der c-toxcore Programmbibliothek: https://github.com/TokTok/c-toxcore/
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