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Mapping Informationssicherheitsstandards

Motivation

Standards, Frameworks und Richtlinien spie
Informationen und Geschaftsprozesse zu scht

Andrea Mussmann (andrea.mussmann@uibk.ac.at)

en eine wichtige Rolle in der Informationssicherheit. Sie unterstitzen Unternehmen,
tzen und entsprechende Zertifizierungskriterien im Bereich der Informationssicherheit zu

erfillen. Meist werden mehrere Informationssicherheitsstandards und -frameworks in einem Unternehmen eingesetzt. Uberschneidungen
zwischen Standards werden in Form von Mappings erfasst.

Unsere Forschung

MAPPING STRATEGIEN IN DER LITERATUR
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Mapping Strategien

Informationssicherheitsstandards Mappings
basierenden auf manuellen und ontologie-
gestltzen Mapping Strategien.

Herausforderung

Forschung und Praxis fehlen automatisierte
Prozesse zur Erstellung von Mappings

zwischen Informationssicherheitsstandards.

Forschungsfrage

Inwiefern kann der Mapping Prozess mit
Hilfe von natirlicher Sprachverarbeitung
(NLP) und maschinellem Lernen (ML)
automatisiert werden?

Theorie

Verwendung von State-of-the-Art NLP und
ML Algorithmen: BERT & Transfer Learning
- Mappings als Ahnlichkeitsfindung

- Mapping als Ubersetzung

Mapping Prozess

- Korpus von Trainingsdaten erstellen
- BERT-basierte Modelle trainieren
- Mapping Tool Prototyp implementieren

Mapping Tool

Prototyp zur ldentifizierung von
Uberschneidungen. Evaluierung von
Mappings durch User.

Limitierungen

- Vollstandige vs teilweise Uberschneidung
- 1:N Uberschneidungen
- Trainingsdaten (Menge)

Ausblick

- Systematische Analyse der
trainierten Modelle

- Evaluierung mit Standards, die im
Training nicht verwendet wurden

AUTOMATISIERUNGSANSATZE IN DER LITERATUR
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Business impact analysis policies and I
Operational Resilience Impact Analysis procedures

Business Continuity Management &

®© 8 b IS

There shall be a defined and documented method for determining the impact of Basic requirement Policies and instructions for determining impacts of possible
any disruption to the organization (cloud provider, cloud consumer) that must malfunctions of the cloud service or company are documented, communicated
incorporate the following: and provided according to SA-01. At least the following aspects are taken into

) consideration:
+ ldentify critical products and services

»Possible scenarios based on a risk analysis (e. g. loss of personnel, failure of

+ ldentify all dependencies, including processes, applications, business partners, building, infrastructure and service providers)

and third party service providers

) »ldentification of critical products and services
+ Understand threats to critical products and services

»ldentification of dependencies, including the processes (incl. the resources

+ Determine impacts resulting from planned or unplanned disruptions and how required for this), applications, business partners and third parties

these vary over time

) »ldentification of threats to critical products and services
+ Establish the maximum tolerable period for disruption

»Determination of consequences resulting from planned and unplanned
malfunctions and changes over time »Determination of the maximum acceptable
duration of malfunctions

+ Establish pricrities for recovery

+ Establish recovery time objectives for resumption of critical products and
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