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Facharbeitermangel meets
Hackerangrift

Definition von Facharbeitermangel in der Cybersecurity

e Fehlende Bewerbungen von Cybersecurity Expert:innen
e In Osterreich fehlen aktuell doppelt so viele Fachkréfte im Bereich
Cybersecurity, wie in Deutschland

. )

1.
-

Bedeutung des Themas fur Unternehmen und Gesellschaft

e Fehlende Qualifikationen fuhren zu nicht besetzten Stellen

e Kleine Gruppe an top qualifizierte Fachkrafte konnen sich den Job
aussuchen

e Weiter steigendes Gehaltsniveau

Kleinere Unternehmen konnen nicht mithalten




Digitalisierung der Gesellschaft und Wirtschaft

als Treiber des Facharbeitermangels

Ursache

Steigende Bedrohungslage sowie komplexere
Problemstellungen fuhren zu hoheren
Anforderungen an die Bewerber:innen und dadurch
hohere Ausbildungsniveaus

Ausbildungsmoglichkeiten bzw. interessierte
Bewerber:innen nur begrenzt verflugbar.

Rapider technologischer Fortschritt auf der Seite der
Unternehmen (Pravention) aber auch bei den
eingesetzt Tools der Bedrohungsakteure (Response)

Zunahme der Anzahl erfolgreicher Hackerangriffe mit
gesteigerten Auswirkungen (Ransomware aa$S)

Steigerung der regulatorischen Anforderungen sowie
der Komplexitat in der Umsetzung (DORA, NISG,...)
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« Das Risiko fur erfolgreiche Cyberangriffe steigt seit
Jahren kontinuierlich an.

» Der Fachkraftemangel fuhrt dazu dass Unternehmen
sowohl in Pravention als auch in der
Response weiter an Boden verlieren

* Verlust von hochspezialisierten
Personals wegen Uberlastung

 Hohe Kosten fur Unternehmen
in einer bereits angespannten
Budgetsituation

« Beschleunigter Trend zu
Cloud Losungen
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Hackerangriff aus Unternehmenssicht

First Response
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Erste Anhand der
Handlungsempfehlungen zur Ursaghenforschung erfolg
Vorbereitung der das gezielte ,Hardening* von
E’ Beweissicherung, der Systemen und
% Erstaufnahme des Vorfalls, Ergreifung von _Anwendungen, um
c Zuweisung an verfligbare Sofortmafnahmen und der zukinftige V;]J.rlijommmsse 2u
; i : verhindern.
:‘EB Inmdent_-l—!andlmg _ Wlede"rherstellung L awiames Kermurlaien i S
= Spezialisten. eingeschrankter Services. e e raaication
c Service Desk SofortmaBnahmen Stakeholdern sowie
% Koordination der
) Triage und Identifikation Incident-Response
= Schweregrades des Incident. MafRnahmen.
Erst-Analyse Koordination

Detaillierter Bericht tUiber den
gesamten Vorfall, die
Tatigkeiten sowie
Handlungsempfehlungen
inklusive einer Executive
Summary.

Incident-Report

Alarmierung Incident-Handling Reporting
Beweissicherung Verstarktes Monitoring Analyse Vorfallsdokumentation
Erstellung von Einbringen von Analyse der gesicherten Detaillierter Bericht Gber
(forensischen) zusatzlichen Daten, der die Ursache des
Datensicherungen fir Detektionsmitteln bzw. |T-Infrastruktur und des Sicherheitsvorfalls, sowie
folgende Tauschungsmitteln. aufgezeichneten empfohlener und
Ursachenforschungen. Netzwerkverkehrs zur umgesetzter

Ursachenforschung und

Malnahmen zur

Durchfiihren von langfristigen Steigerung

Malwareanalyse.

der Sicherheit.
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Notwendiges Personal fiir die Reaktion auf Hackerangriffe
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Was bedeutet ein IR Einsatz fur die Mitarbeiter:innen

Incident Response Einsatz rund um die Uhr!




Losung des Problems durch
Incident Response Retainer Services

Schnelligkeit

Remote Support fur die Einleitung von Sofortmallhahmen.

Onsite Support direkt beim Unternehmen und gemeinschaftliche
Bewaltigung des Incidents.

International Support um Mitarbeiter:innen vor Ort zu unterstutzen.

Effektivitat

e Kontinuierlicher Aufbau der Incident Readiness fur das Unternehmen durch Anpassung von Prozessen und
vorbereiteten Unterlagen.
Sicherstellen der Kommunikations- und Kollaborationsfahigkeiten, um im Incident Handlungsfahig zu
bleiben.

Expertise

e Skalierbare Anzahl an Incident Response und Digital Forensic Experten
e Spezialthemen wie Malware-Analyse, Threat Intelligence, OT-Security, Business Continuity & Recovery etc.
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Wir machen es Ihnen
leicht, es Hackern
schwer zu machen

Trust in Transformation: Vertrauen Sie auf einen
Partner, der mit Ihnen flexible Strategien fur sich
schnell wandelnde Bedrohungen entwickelt

und Abwehrmechanismen implementiert, mit
denen Sie Angreifer in die Verzweiflung treiben:

www.pwc.at/cyber

.
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