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Lead Software Security Engineer

netzkontor nord gmbh

Senior Software Engineer Technical Lead
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Praxisbeispiel

Energieunternehmen - App zur Kosten-Effizienten-Ladung von
Elektrofahrzeugen
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Sicherheitsanforderungsanalyse

Technische und regulatorische
Anforderungen

Management von Kundeninformationen,
Energieverbrauchsdaten und die
Einhaltung von Datenschutzgesetzen
(z.B. DSGVO)
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Anforderungsphase

Risikobewertung

® Cybersicherheitsrisiken
® Technische Risiken
® Operative Risiken

® Reputationsschaden
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Secure Network Design

Entwurf einer sicheren
Netzwerkarchitektur, die es ermoglicht,
Ladevorgange sicher zu steuern und
gleichzeitig kritische Systeme vor
Angriffen zu schutzen.

Segmentierung

Verschlusslung

Designphase
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Privacy by Design

Datenschutz und Datensicherheit von
Beginn an in das Systemdesign
integrieren

Datenminimierung
Verschlusslung

Anonymisierung
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Secure Coding Practices

Anwendung von Best Practices, wie die
Vermeidung von z.B. OWASP Top 10

OWASP ZAP Automated Scanners zur
Uberpriifung

Verwendung sicherer und aktueller Libs
und Frameworks

Validation

il
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Implementierungsphase
[ J

Integration von Sicherheitsmodulen

Art und Weise wie spezielle
Sicherheitsmodule, z.B. fur die
Authentifizierung und Autorisierung, in
die Software integriert werden.
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Security Testing Resilienztests
Testphase

¢ Einsatz von Penetrationstests
® Bewertung der Systemfahigkeit, auch

® Threat Modeling nach Sicherheitsvorfallen zuverlassig zu
® Vulnerability Scans zur Identifizierung funktionieren.
von Schwachstellen ° Testen von Strategien zur schnellen

Wiederherstellung nach Ausfallen.
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Update-Patch-Management Monitoring und Incident Response
Deployment- und
® Manuelle sowie automatische Updates Carephase

und Patches durchfuhren, um auf neue
Sicherheitsbedrohungen zu reagieren.

® Artund Weise der Systemuberwachung,
um auf Sicherheitsvorfalle schnell und
effektiv zu reagieren.
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Bereit, digitaler Security Champion
zu werden?

Magdalena
Tsolaki

Lead Software Security Engineer

iteratec GmbH
Donau-City-Strale 11
1220 Wien

magdalena.tsolaki@iteratec.com
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